HOTARIRE
cu privire la Strategia nationala de dezvoltare a societatii
informationale “Moldova Digitala 2020”

nr. 857 din 31.10.2013

Monitorul Oficial nr.252-257/963 din 08.11.2013

Guvernul HOTARASTE:

1. Se aproba Strategia nationald de dezvoltare a societdtii informationale “Moldova Digitala
2020 (se anexeaza).

2. Ministerele, autoritatile administrative centrale si Unitatea Teritoriald Autonoma
Gagauzia vor prezenta Ministerului Tehnologiei Informatiei si Comunicatiilor, anual, pind la data
de 1 februarie, informatia despre executarea Planului de actiuni privind implementarea Strategiei
nationale de dezvoltare a societdfii informagionale “Moldova Digitala 20207, conform
competentelor stabilite.

3. Ministerul Tehnologiei Informatiei si Comunicatiilor va generaliza informatia
receptionatd si va prezenta Guvernului, anual, pind la data de 1 martie, raportul privind
implementarea Strategiei nationale de dezvoltare a societdtii informationale “Moldova Digitala
2020”.

4. Se recomanda autoritatilor administratiei publice locale sa intreprinda actiunile de rigoare
pentru realizarea Planului de actiuni privind implementarea Strategiei nationale de dezvoltare a
societatii informationale “Moldova Digitala 2020”.

5. Monitorizarea si coordonarea procesului de realizare a Strategiei nationale de dezvoltare
a societatii informationale “Moldova Digitala 2020 si Planului de actiuni privind implementarea
Strategiei se pune in sarcina Ministerului Tehnologiei Informatiei si Comunicatiilor.

6. Se abroga Hotarirea Guvernului nr.255 din 9 martie 2005 “Privind Strategia Nationala de
edificare a societatii informationale — “Moldova electronica” (Monitorul Oficial al Republicii
Moldova, 2005, nr.46-50, art.336).

PRIM-MINISTRU Turie LEANCA
Contrasemneazai:

Viceprim-ministru, ministrul economiei Valeriu Lazir
Ministrul tehnologiei informatiei si comunicatiilor Pavel Filip
Ministrul finantelor Anatol Arapu

Chisinau, 31 octombrie 2013.
Nr.857.

Aprobata
prin Hotarirea Guvernului
nr.857 din 31 octombrie 2013
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STRATEGIA NATIONALA
de dezvoltare a societatii informationale “Moldova digitala 2020

I. INTRODUCERE

1. Republica Moldova a realizat progrese importante in implementarea tehnologiilor
societatii informationale, cota contributiei sectorului TIC la PIB practic a atins n ultimii ani nivelul
de cca 8-10%; fiecare al doilea cetatean este utilizator de Internet, mai mult de jumatate din
gospodariile casnice au cel putin un calculator, majoritatea gospodariilor casnice conectate au
acces la Internet In banda larga, tara fiind plasata dupa viteza de acces la Internet printre primele
20 in lume, este implementat pasaportul biometric, sistemul e-Declaratii, harta digitala, tara a
aderat la initiativa “Date Guvernamentale Deschise”, este in desfasurare proiectul “e-Transformare
a guvernarii” etc. Cu toate acestea, in clasificarile internationale tara nu se afla printre economiile
avansate in acest domeniu, iar nivelul si viteza de dezvoltare a societdtii informationale nu
corespund cerintelor mediului international actual, in care lumea devine tot mai “hiperconectati™?
(referintele sint prezentate in anexa nr.2 la Strategia nationald de dezvoltare a societatii
informationale “Moldova digitala 2020”) si mai digitizata.

Tabloul complex al lumii digitale de azi include echipamente mobile inteligente si
instrumente de colaborare la distantd, cloud computing-ul si schimbul dramatic al
comportamentului utilizatorilor, indeosebi a nativilor digitali, care asteaptd ca serviciile sa fie
oferite oricind, oriunde si prin oricare echipament. Aceste asteptari impun guvernele si institutiile
publice sa fie pregatite de a oferi si a utiliza servicii informationale oricind, oriunde si la orice
echipament intr-un mod sigur, securizat si cu resurse mai putine.

Avantajele tehnologiilor digitale, de care persoanele ar putea profita in calitate de
cetateni/consumatori sint diminuate in multe tari, inclusiv in Republica Moldova, de probleme de
siguranta si confidentialitate, de un acces insuficient la Internet, un grad scazut de functionalitate,
de lipsa competentelor necesare sau a accesibilitatii serviciilor.

2. Construirea unui viitor al tarii este de neconceput fard o strategie digitala care sa creeze
in baza tehnologiilor informatiei si comunicatiilor (TIC) oportunitati de inovare si dezvoltare, iar
antreprenorii §i institugiile guvernamentale sd maximizeze utilizarea datelor guvernamentale in
beneficiul serviciilor pentru cetateni. Uniunea Europeana a adoptat si realizeaza Strategia “O
Agenda Digitala pentru Europa”, ajustindu-si din mers prioritatile la noile conditii (in decembrie
2012 a definit 7 prioritati). Tarile care ocupa primele locuri in clasamentele internationale, de
asemenea, au aprobat strategii digitale care fintesc sa asigure o dezvoltare accelerata (de exemplu,
SUA, Marea Britanie, Estonia si Qatar).

3. Strategia nationald de dezvoltare a societatii informationale “Moldova digitald 2020 (in
continuare — Strategia) este orientata spre crearea conditiilor prin interventia minima a statului dar
cu efect maximum pentru dezvoltarea societatii informationale, concentrind eforturile pe trei
piloni:

1) Pilonul I: Infrastructura si acces — imbunatatirea conectivitatii si accesului la retea;

2) Pilonul II: Continut digital si servicii electronice — promovarea generarii continutului
si serviciilor digitale;

3) Pilonul III: Capacititi si utilizare — consolidarea alfabetizarii si competentelor digitale
pentru a permite inovarea si a stimula utilizarea.

Aceste trei dimensiuni au un impact benefic major asupra celor trei componente ale
societatii:

a) comunitatile/populatia, care se vor bucura de o viatd mai bund, mai confortabila;



b) afacerile, care 1si vor spori nivelul de competitivitate;

) guvernarea, care isi va imbunatati performantele si va deveni un Guvern pentru cetateni,
oferindu-le servicii oricind, oriunde si la orice echipament terminal.

4. Realizarea prezentei Strategii se va baza pe principiile esentiale de edificare a unei
societati informationale moderne, in special pe principiile recunoasterii veridicitatii si legalitatii
datelor din registrele electronice si sistemele informationale si a actiunilor efectuate in mod
electronic.

5. Strategia este insotitd de Planul de actiuni privind implementarea Strategiei nationale de
dezvoltare a societatii informationale “Moldova Digitala 2020 (anexa la prezenta Strategie), care
stabileste liniile de actiune si programele propuse in vederea atingerii obiectivului general de
dezvoltare a unei societdti informationale performante si a economiei bazate pe cunoastere,
integrind pe orizontala si prioritatile.

I1. DESCRIEREA SITUATIEI CURENTE

2.1. Progrese

6. Desi din cele 177 actiuni ale Planului de actiuni al Strategiei nationale de edificare a
societatii informationale “Moldova electronica” (2005) au fost realizate mai putin de jumatate,
acest document a avut un rol important in crearea unui cadru mai favorabil pentru dezvoltarea
tehnologiilor societatii informationale si pregatirea terenului pentru pasii urmatori. Implementarea
Strategiei si a prevederilor Agendei eESE s-a soldat cu rezultate tangibile. Tn perioada 2005-2011
alocarile pentru informatizare din diferite surse au crescut considerabil si au constituit cca 5,36
miliarde lei.

7. Penetrarea telefoniei mobile a depisit 119% (media UE — 128%)?, Internetul in bandi
larga la puncte fixe a atins un nivel de penetrare de 11,72% (media UE — 27,2%), Internetul mobil
in banda larga — modeme/carduri — 4,7% (media UE — 7,5%)°.

Mai mult de jumatate din populatie utilizeaza Internetul, mai mult de jumatate din gospodarii
au cel putin un calculator conectat la Internet, jumatate din utilizatorii Internet citesc ziare on-line,
insa numai un utilizator din 10 acceseaza pagina web a Guvernului (www.gov.md) si numai un
utilizator din 20 a accesat cel putin un serviciu public electronic in ultimele 12 luni. 8 din 10
utilizatori Internet acceseaza retelele de socializare®.

8. A fost creat cadrul normativ-juridic necesar, care in prezent inglobeaza in total cca 20 legi,
80 hotariri de Guvern, cca 70 documente conceptuale aprobate vizind sistemele informationale ale
autoritagilor publice, mai mult de 20 documente de reglementare cu caracter general si 75 cu
caracter individual emise de Agentia Nationald pentru Reglementare in Comunicatii Electronice
si Tehnologia Informatiei. Cadrul institutional s-a imbunatdtit prin crearea Ministerului
Tehnologiei Informatiei si Comunicatiilor si a institutiilor specializate — Centrul de Guvernare
Electronica si Centrul National pentru Protectia Datelor cu Caracter Personal. In anul 2011 a fost
aprobat Programul Strategic de Transformare Tehnologica a guvernarii “e-Transformare”, sustinut
de Banca Mondiala.

9. A fost implementat sistemul de declaratii fiscale on-line, pasaportul biometric, sistemul
de trecere automatd a frontierei cu pasaport biometric, harta digitald a Moldovei, semnatura
digitala mobila, servicii on-line, cum ar fi: e-Cazier, e-Licentiere etc. Este in curs de implementare
cadrul de interoperabilitate care se bazeaza pe standarde deschise si servicii bazate pe cloud
computing.

10. In pofida progreselor obtinute la un sir de indicatori, Republica Moldova este plasati cu
mult Tn urma statelor care se numara printre lideri la capitolul implementarii si utilizarii TIC.


http://www.gov.md/

In clasamentul international dupa nivelul de dezvoltare TIC (IDI), Republica Moldova este
pozitionati pe locul 62 dintre 155 de state (pozitia 4 intre tarile CSI)®, iar la Indicele de dezvoltare
e-Guvernare (e-GRI) ocupa pozitia 69 dintre 159 de tari, avansind cu 11 pozitii fata de anul 2010,
dar totusi se afla inci pe ultimul loc intre tirile Europei de Est®. Potrivit Raportului Competitivitatii
Globale 2012-2013’, conform Indicelui penetririi Internetului in scoli (KEI) Republica Moldova
este plasatd pe pozitia 61 dintre 144 de tari. La Indicele pregatirii de retea (NRI) Republica
Moldova se plaseaza pe pozitia 78 dintre 142 state (figura 1).

E

Figura 1. Republica Moldova in clasamentele internationale (anul 2012)

Sursa: MTIC, www.mtic.gov.md

Desi dinamica progresului de pregatire electronicd este destul de impresionanta, se atesta o
raminere in urma a Republicii Moldova atit fata de statele membre UE, cit si fata de térile vecine
Romania si Ucraina.

Succesul de dezvoltare viitoare a societatii informationale in Republica Moldova depinde in
mare masura de capacitatea tarii de a depasi obstacolele-cheie care impiedica in prezent migcarea
Tnainte.

2.2. Decizii la nivel international

11. Consiliul European si Parlamentul European au adoptat in anul 2010 Agenda Digitala
pentru Europa — parte integranta a Strategiei Europa 2020, pentru stimularea economiei digitale si
abordarea provocirilor societale prin TIC.®

Comisia Europeana a adoptat la 18 decembrie 2012 prioritati noi pentru economia si
societatea digitala. Rata de crestere inregistratd de economia digitald este de sapte ori mai mare
fata de cea pentru restul economiei®, insa acest potential este in prezent estompat de o fragmentare
a cadrului de politici la nivel paneuropean. Prioritatile adoptate sint rezultatul unei ample revizuiri
a politicilor i plaseaza un accent suplimentar asupra elementelor cu cel mai ridicat potential de
transformare din cadrul versiunii initiale a Agendei Digitale pentru Europa 2010.

Punerea in aplicare integrala a acestei agende digitale actualizate va impune cresterea PIB-
ului european cu 5% sau 1500 euro pe persoana in urmatorii opt ani, prin cresterea investitiilor in
TIC, prin imbunatatirea nivelurilor de competentd informatica ale fortei de munca, prin facilitarea
inovarii 1n sectorul public si prin reformarea conditiilor-cadru pentru economia bazata pe Internet.

12. Noile prioritati ale Agendei Digitale pentru Europa sint:

1) crearea unui nou cadru de reglementare stabil in domeniul serviciilor in banda larga;

2) noi infrastructuri de servicii publice digitale prin mecanismul Conectarea Europei;

3) lansarea Marii coalitii pentru promovarea competentelor si crearea locurilor de munca in
domeniul digital;

4) elaborarea unor propuneri privind o strategie si o directivd in domeniul securitétii
cibernetice la nivelul UE;

5) actualizarea cadrului UE privind drepturile de autor;

6) impulsionarea sistemului de “cloud computing” in baza puterii de cumpdrare a sectorului
public;

7) lansarea unei noi strategii industriale ih domeniul electronic.


http://www.mtic.gov.md/

2.3. Programe, initiative si proiecte importante in curs de desfasurare

2.3.1 Guvernare: Centrul de Guvernare Electronica functional, care implementeaza proiectul
“e-Transformare a guvernarii” — Programul strategic de modernizare tehnologica a guvernarii;
Planul de actiuni pentru o Guvernare Deschisa pe anii 2012-2013 (Hotarirea Guvernului nr.195
din 4 aprilie 2012), inclusiv:

1) Platforma Tehnologica Guvernamentald Comuna M-Cloud;

2) Serviciul Guvernamental de Plati Electronice;

3) Platforma Guvernamentald de Interoperabilitate;

4) Initiativa Guvern fara Hirtie — SIGEDIA,

5) Platforma Guvernamentala de e-Raportare pentru Business;

6) Platforma Guvernamentala de Autorizatii Permisive pentru Business;

7) e-Achizitii;

8) e-Constructii;

9) e-Justitie;

10) Digitizarea Sistemelor de Suport Operational pentru Guvern;

11) Infrastructura Guvernamentala de Stocare a Datelor.

2.3.2. Sistemul vamal: Strategia de dezvoltare a Sistemului informational integrat vamal
pentru anii 2012-2016.

2.3.3. Sanatate: sisteme informationale-pilot in sdndtate pentru a largi accesul la cunostintele
medicale, inregistrarile pacientului, sisteme de monitorizare a pacientului, Programul Strategic e-
Sanatate.

2.3.4. Protectie sociald: Sistemul integrat informational de asistenfd sociala pentru
imbunatatirea accesului la asistenta sociala.

2.3.5. Educatie: Integrarea TIC in educatie, pentru a Tmbunatati procesul educational si de
management, la nivel de sistem, scoald si clasd; initierea elaborarii Programului Strategic e-
Educatie.

2.3.6. Agricultura: Sistemul informational de transmitere a datelor in timp real prin
intermediul solutiilor web si telefonie mobila cu componentele: PACT (Platforma de Avertizare si
Comunicare Timpurie) si SIMA (Sistemul Informational de Marketing Agricol).

2.3.7. Cadastru: Crearea Sistemului Informational Geografic National. Harta digitala a
Republicii Moldova.

2.3.8. Cultura: Programul National pentru informatizarea sferei culturii 2012-2020,
Programul Novateca de modernizare a bibliotecilor publice.

2.3.9. Stiinta: Digitizarea patrimoniului stiintific.

2.3.10. Competitivitatea sectorului: Strategia de competitivitate a sectorului TIC.

2.3.11. Procese electorale: Elaborarea si punerea in aplicare a Sistemului informational
automatizat de stat “Alegeri”.

2.4. Analiza SWOT

13. Generalizarea analizei pe dimensiunile abordate identifica urmatoarele avantaje,
dezavantaje, oportunitati si amenintari in dezvoltarea societatii Informationale in Republica
Moldova:

INFRASTRUCTURA SI ACCES

Avantaje (puncte tari) | Dezavantaje (puncte slabe)
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1) Viteza mare de acces la Internet

2) Nivel tehnologic ridicat si un grad
sporit de accesibilitate la servicii de
comunicatii electronice mobile

3) Nivelul relativ Tnalt de dezvoltare a
infrastructurii de comunicatii electronice
4) Cadrul legal din domeniul
comunicatiilor electronice este aliniat, in
mare masura, la cel al Uniunii Europene
5) Existenta cadrului institutional de
reglementare si capacitati de
reglementare in crestere

6) Existenta concurentei pe sectorul
telefoniei mobile si Internetului

7) Pozitia geografica favorabild a
Republicii Moldova

8) Segmentul de telefonie mobila si
accesul la Internet se dezvolta destul de
dinamic, iar majoritatea accesului la
Internet fix este realizat in banda larga

1) Decalaj de acces dinte mediul urban si rural
2) Conectivitatea in banda largd nu este prezenta
pe tot teritoriul la viteze necesare

3) Preturi ridicate raportate la PIB/per capita

4) Nivelul redus de utilizare a capacitatilor
infrastructurilor de comunicatii electronice
existente (infrastructuri redundante in anumite
urbe)

5) Concurenta redusa in bucla locala si la servicii
de acces in banda larga la bucla/subbucla locala
de cupru

6) Absenta operatorilor virtuali mobili (Mobile
Virtual Network Operator) (MVNO);

7) Neutilizarea capacitatilor de tranzit prin
teritoriul tarii

8) Accesul restrictionat (mai ales prin preturi) la
infrastructura asociata (in mod special, la
canalizare) a operatorului istoric

9) Infrastructura asociata (de piloni, canalizare
s.a.) este partajata insuficient

10) Reglementari invechite din domeniul
constructiilor pentru amplasarea retelelor de
comunicatii electronice

11) Accesul limitat la infrastructura asociata si la
bucla locala, tarifele de interconectare neorientate
la costuri, nerebalansarea tarifelor operatorului
istoric

12) Nivelul scazut de penetrare a Internetului in
banda larga comparativ cu media UE

Oportunitati

Amenintari (riscuri)

1) Perfectionarea cadrului legal si de
reglementare si armonizarea cu
reglementarile UE

2) Extinderea rapida a gradului de
utilizare a Internetului In societate (mai
mult de jumatate din populatie il
utilizeaza)

3) Republica Moldova este un poligon de
testare a tehnologiilor noi in comunicatii
mobile

4) Utilizarea dividendului digital

1) Nivelul scazut al PIB-ului

2) Continuarea crizei si diminuarea capacitatilor
de investitii

3) Nerecuperarea investitiilor in localitatile rurale
4) Evolutiile politice

5) Coruptia si birocratia

6) Continuarea implicéarii factorului politic in
gestionarea operationala a institutiilor si a
intreprinderilor de stat

7) Nerespectarea de catre partea Transnistreand a
politicilor de utilizare a spectrului de frecvente,
Tabelului national de atribuire a benzilor de
frecvente (TNABF) si Planului National de
numerotare electronica (PNN)

CONTINUT SI SERVICII

Avantaje (puncte tari)

Dezavantaje (puncte slabe)

1) Guvernul a adoptat directia de
integrare in UE, inclusiv alinierea la
standardele UE in sectorul TIC

2) Implementarea platformei comune M-
Cloud pentru e-Guvernare si
implementarea cadrului de
interoperabilitate

1) Disponibilitatea redusa a continutului
informational local si a aplicatiilor publice
relevante

2) Numarul scazut de servicii electronice si
deficit de continut digital local




3) Initiativa date guvernamentale
deschise

4) Lansarea semnaturii digitale mobile
5) Eliberarea buletinului de identitate
electronic

3) Cadrul legal si de reglementare nu este Inca
totalmente ajustat la noile realitati ale spatiului
digital

4) Lipsa cadrului de management al continutului
digital pe durata ciclului de viata

5) Cadrul de interoperabilitate inca nu este
functional

6) Existenta unui singur tip de semnatura
electronica — cea digitala

7) Nivelul scazut de utilizare a semnaturii digitale
8) Numarul scazut de servicii care accepta platile
on-line

9) Incredere scizuta a populatiei in platile on-line
10) Tn Republica Moldova este o economie
bazata preponderent pe plati in numerar

11) Lipsa mecanismelor de masurare a volumului
continutului digital local

12) Nivelul redus de competente TIC ale
angajatilor sectorului public

13) Nivelul scazut de utilizare TIC de citre
populatie si business

14) Piata relativ mica pentru continutul digital

Oportunitati

Amenintéri (riscuri)

1) Cresterea penetrarii conexiunilor in
banda larga la nivelul populatiei
incurajeaza dezvoltarea de continut

2) imbunatitirea imaginii de high-tech a
Republicii Moldova

3) Utilizarea cloud-ului guvernamental
4) Un numar in crestere de modele de
bune practici la nivel mondial

din prima sursa (Marea Britanie, SUA,
Singapore, Coreea de Sud)

6) Comert electronic in dezvoltare

7) Promovarea instrumentelor de plata
electronice, inclusiv la achitarea
serviciilor furnizate de prestatorii de
servicii publice

1) Nivelul scazut al PIB-ului

2) Criza economica continua §i scaderea
remitentelor, ceea ce poate reduce capacitatea de
plata pentru servicii

3) Rezistenta fireasca a functionarilor fata de
schimbarea proceselor de lucru, inclusiv
modernizarea tehnologica

4) Angajatii administratiei publice nu
constientizeaza oportunitatea politicilor de
informatizare a proceselor de lucru

5) Piata interna de comert electronic mica si
fragmentata

6) Cresterea numarului de infractiuni informatice
reduce increderea utilizatorilor

7) Utilizarea masiva a numerarului, fapt ce
favorizeaza economia tenebra si evaziunea fiscala

CAPACITATI SI UTILIZARE

Avantaje (puncte tari)

Dezavantaje (puncte slabe)

1) Proportie relativ 1nalta a fortei de
muncd angajate in sectoare intensive in
cunostinte

2) Existenta unui numar mare de
absolventi TIC universitari

3) Resurse umane multilingve cu un
potential de pregitire inalt

1) Nivelul scazut al competentelor digitale ale
populatiei

2) Absolventii institutiilor educationale nu
poseda aptitudini practice pentru activitate intr-0
societate informationala

3) Deficitul de cadre calificate in TIC in scoli
4) Nivelul scazut de aprovizionare cu softuri
educationale a institutiilor de invatamint;

5) Nivelul scazut al utilizarii softurilor cu cod
deschis

6) Curricula TIC este Invechita si nu existd un
proces institutionalizat de actualizare periodica




7) Nomenclatorul domeniilor de formare
profesionala si al specialitatilor de pregatire a
cadrelor in institutiile de invatamint superior si
Cadrul calificarilor nu reusesc sa satisfaca
cererea existenta pe piata

8) Lipseste cadrul normativ pentru instruirea la
distanta

9) Nivelul redus de competente TIC ale
angajatilor sectorului public

10) Lipseste prevederea expresa in actele
normative a cerintelor de aptitudini digitale la
angajarea ntr-o institugie publica

11) Nivelul scazut de utilizare TIC de catre
populatie si business

12) Lipsa mecanismelor de motivare a cadrelor
didactice din invatamintul general, vocational-
tehnic si universitar in aplicarea pe scara larga a
mijloacelor TIC in procesul de predare-invitare-
evaluare

Oportunitati

Amenintiri (riscuri)

1) Disponibilitatea de a acorda asistenta
(inclusiv financiara), manifestata de
organismele financiare internationale
2) Burse internationale disponibile

1) Nivelul scazut al PIB-ului

2) Emigrarea fortei de munca si a cadrelor de
calificate inalta

3) Manifestari de coruptie in sectorul educatiei

pentru tinerii talentati

4) Dificultati in dezvoltarea economica a tarii

scolarizare a specialistilor in cele mai
avansate tari in aplicarea TIC si e-
Guvernare (Marea Britanie, SUA,
Singapore, Coreea de Sud)

4) Noul Cod al educatiei in elaborare

Abordarea strategicd consta in folosirea avantajelor, depasirea dezavantajelor cu
transformarea oportunitatilor in avantaje si atenuarea riscurilor/amenintarilor identificate.

1. DEFINIREA PROBLEMELOR

3.1. Infrastructura neoptimizata si acces neuniform

14. Indicii principali de penetrare si acces:

1) telefonie mobila — 119,7% (acoperire — 99% din teritoriu / UE 128%);

2) telefonie fixa — 33,87% / UE — 43%);

3) Internet in banda larga la puncte fixe — 11,72% / UE — 27,2%;

4) Internet prin retele mobile (modeme/carduri) — 4,7% / UE — 7,5%;

5) conectare gospodarii la Internet in banda largd — 35%;

Acesti indici atesta o discrepanta substantiala fatda de nivelul mediu atins in tarile UE.
Discrepanta este conditionata de investitiile care s-au facut in infrastructuri redundante cu un nivel
redus de utilizare a capacitatilor existente.

15. Accesul limitat (mai ales prin preturi) la infrastructura asociata (in mod special la
canalizare) a operatorului istoric ingradeste accesul altor operatori, care pozeaza cabluri aeriene ca
solutie mai ieftind. In cele mai multe cazuri infrastructura asociata (piloni, canalizare s.a.) nu este
partajata, ceea ce conduce la o duratd extinsd de recuperare a investitiilor si costuri ridicate de



intretinere a retelelor, si, ca urmare, la limitarea posibilitatilor de dezvoltare tehnologica si la tarife
Tnalte pentru utilizatorii finali.

Este necesard o solutic durabilda de eficientizare a administrarii infrastructurii asociate
existente care va fi propusa in baza unei analize minutioase a optiunilor, inclusiv prin separarea
entitatii de infrastructura de cea de prestare a serviciilor cu amanuntul.

16. Cu toate ca Republica Moldova se afla printre primele 20 de tari in lume dupa viteza de
acces la Internet!®, conectivitatea in bandi largd nu este prezenti pe tot teritoriul la viteze necesare
pentru a raspunde nevoilor actuale si viitoare ale tarii. Existd o discrepantd substantiald intre
accesul in localitatile urbane si in cele rurale. Aproape 30% dintre localitatile rurale nu au inca
acces in banda larga.

17. Din cauza reglementdrilor din domeniul constructiilor orientate la un singur furnizor de
servicii de comunicatii electronice, blocurile locative cu multe apartamente nu au prevazute
canale/retele de distributie pentru accesul la Internet si in unele blocuri se pozeaza un numar
impundtor de cabluri, ceea ce deterioreaza aspectul interior si exterior al blocurilor.

3.2. Continut digital local subdezvoltat si disponibilitate scizuta a serviciilor
electronice

18. Conform rezultatelor sondajului anual national 2012 “Perceptia, asimilarea si sustinerea
de catre populatie a e-transformarii Guvernarii”, efectuat in noiembrie 2012 de catre Institutul de
Politici Publice si Magenta, la comanda Centrului de Guvernare Electronica: 16% din utilizatori
practica comertul electronic, 8% folosesc serviciile bancare prin Internet. in pondere de 63% din
utilizatori descarca continut digital, 33% utilizeaza Internetul pentru instruire si educatie, 16%
efectueaza procurarea sau comandarea unor servicii oferite de institutiile private si accesarea
paginilor web a institutiilor publice centrale, in timp ce doar 1 din 20 utilizeaza Internetul si pentru
a accesa serviciile publice electronice.

19. Continutul digital si serviciile sint factorii esentiali care ofera beneficii pentru societate
si economia oricarei fari si reprezintd o sursa potentiald majora de noi locuri de munca si crestere
economica.

Nu existd o definifie universal acceptata a continutului digital. De exemplu, una dintre ele
defineste continutul digital ca orice informatie care este disponibila pe Internet (sau in alte retele)
pentru regasire de catre utilizator, inclusiv pagini web, imagini, muzica, documente audio si video,
carti, drivere si descarcari de software, precum si materiale de referintd educationale si de formare
profesionali!!.

In sensul prezentei Strategii continutul digital este definit ca orice informatie in format
electronic supusd urmatoarelor procese: crearea, colectarea, administrarea, procesarea, stocarea,
diseminarea, accesarea, utilizarea si reutilizarea, desfiintarea.

Continutul cel mai important pentru persoane este de obicei cel care este in limba materna a
acestora si este relevant pentru comunitatile in care traiesc si muncesc. UNESCO a definit
“continutul local” ca “exprimarea $i comunicarea unor cunostinte si a experientei generate,
detinute si adaptate local, care sint relevante pentru situatia comunitatii” (UNESCO, 2001).

20. Cetatenii Republicii Moldova se confrunta cu un deficit de continut digital local si un
numar scazut de servicii electronice.

Astfel, putine servicii dintre cele cca 570 servicii publice guvernamentale sint oferite prin
Internet (doar 5 dintre cele 12 servicii on-line publice de baza pentru cetateni, precum si 6 din 8 —
pentru agenti economici*?). Din septembrie 2012 pind in prezent, in cadrul Proiectului e-
Transformarea Guvernarii au fost lansate serviciile e-Aplicarea pentru cazier judiciar, e-Licentiere



(racordat la semnatura mobild), raportarea electronica la e-CNAM si e-CNAS (racordat la
semnatura mobild), e-DNC (Baza de documente normative in constructii www.ednc.gov.md), SIA
“Registrul de stat al achizitiilor publice”. Totodata, in februarie 2013 a fost lansata oficial
platforma tehnologica guvernamentald comuna M-Cloud, digitizarea Arhivei starii civile este in
proces de desfasurare, in 9 ministere se implementeaza SIGEDIA. Recent, Serviciul Fiscal de Stat
si Centrul de Guvernare Electronicd, prin intermediul 1.S. “Fiscservinform”, au eficientizat
procesul de depunere a declaratiilor privind impozitul pe venit pentru persoancle fizice,
racordindu-11la semnatura mobild. Alte 7 e-servicii urmeaza sa fie lansate pe parcursul anului 2013
doar in cadrul proiectelor gestionate de Centrul de Guvernare Electronica.

21. Necesitatea in banda larga pentru Republica Moldova a fost provocata, in primul rind,
de descarcarea de filme si muzica prin sistemele de schimb de date peer-to-peer (Torrents), precum
si de utilizarea Skype-ului, a retelelor de socializare “Odnoklassniki”, “Facebook”, “Netlog”,
“YouTube” etc.®® Accesarea preponderenti a resurselor informationale striine de citre utilizatorii
din Republica Moldova indica prezenta scazuta a resurselor respective autohtone. Pentru a genera
mai mult continut digital local trebuie sa fie create condifii $i mecanisme stimulative pentru
creatorii de continut, inclusiv prin utilizarea intensa a oportunitatilor oferite de datele deschise.

22. Patrimoniul cultural, stiintific si din alte domenii, in mare parte, inca nu este transformat
in format digital. Doar in 2012 a fost aprobat Programul national de informatizare a sferei culturii
pentru anii 2012-2020%. Cu toate ci se intreprind pasi pentru digitizarea valorilor din alte domenii
ale patrimoniului®®, se cer actiuni de evaluare a necesititilor si interventii accentuate pentru
accelerarea proceselor.

23. Cadrul legal si de reglementare nu este inca totalmente ajustat la noile realitati ale
spatiului digital, in mod deosebit in ceea ce priveste proportionalitatea utilizarii pe larg a noilor
tehnologii informationale cu asigurarea unui nivel adecvat de protectie a proprietatii intelectuale'®.

24. Programul privind Cadrul de Interoperabilitate, aprobat de Guvern in septembrie 2012*7
este la inceputul implementarii, iar cetateanul este solicitat sa prezinte copii ale unui sir de
documente (acte de identitate, certificate etc.) — de fiecare data cind solicita servicii sau perfecteaza
diverse acte, chiar daca se adreseaza repetat la aceeasi institutie publica. Aceasta conduce la
consum excesiv de timp, hirtie si alte materiale si, ca urmare, la costuri nejustificate si impact
negativ asupra mediului si ineficienta in activitatea institugiilor.

25. Lipseste un cadru de management al continutului digital pe durata ciclului de viata, care
ar asigura ca continutul national istoric si cel nou-creat sa fie disponibil, accesibil, distribuit,
inteles, utilizat si valorificat. Asigurarea accesului usor la acest continut are nevoie de un cadru
cuprinzator, care sa imbrace toate aspectele administrarii si procesului de decizie pe tot ciclul de
viata digital. Imbogatirea continutului conduce la cresterea numarului si calitatii serviciilor pentru
cetateni.

26. Datele institutiilor publice din Republica Moldova sint pastrate/procesate in cca 150
centre de date, marea majoritate dintre care nu corespund conditiilor de securitate, durabilitate si
fiabilitate si nu dispun de personal calificat pentru intretinerea acestora. In afara riscurilor de
pierdere a informatiei din aceste centre, costurile anuale de mentenanta a acestora constituie cca
150 milioane lei'®, ceea ce denoti o cheltuire ineficientd a banilor publici.

27. Accesul la continut i servicii prin semnatura electronica. Desi Legea privind documentul
electronic si semnatura digitald este in vigoare din 2004, semnatura digitald este utilizatd la un
nivel redus. Totusi, procesul de eliberare a certificatelor cheilor publice emise de citre I.S. “Centrul
de telecomunicatii speciale” in ultima perioada ia amploare, acestea fiind pasibile de utilizare in
toate sistemele electronice existente.
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28. Semndtura electronicd mobild lansata in septembrie 2012 plaseaza Republica Moldova
printre primele 7 tari din lume care implementeazd asemenea tehnologii inovatoare si utilizarea
acestui instrument va impulsiona accesul in mod securizat la serviciile electronice disponibile.
Buletinele de identitate electronice ce urmeaza a fi implementate vor inlesni accesarea serviciilor
electronice. Atunci cind existd mai mul{i purtatori ai identitatii digitale managementul identitatii
digitale devine un factor important al functionalitatii infrastructurii de acces la servicii si continut
digital.

29. Desi 37,7% dintre utilizatorii Internet din tara fac cumpdarituri on-line'®, aceste procuriri
se fac preponderent din straindtate, comertul electronic din Republica Moldova fiind inca slab
dezvoltat din cauza numarului scdzut de servicii care acceptd platile on-line, chiar dacd
infrastructura tehnologica existd. Totodatd, o parte din portalurile de comert electronic de mare
popularitate din strainatate nu accepta includerea Republicii Moldova in lista tarilor de la care
acceptd plitile prin Internet si trimiterea mirfurilor si chiar a softurilor on-line?®. Republica
Moldova ramine a fi o economie bazata pe plati in numerar (preponderent, cardurile emise de
bancile din Republica Moldova sint utilizate la retragerea de numerar — 87 la sutd din numarul
detinatorilor de carduri si 95.7 la suta din valoarea totala a operatiunilor realizate iIn Republica
Moldova)?!. Conform evaluirii Bincii Mondiale cel mai mare obstacol pentru plitile electronice
este lipsa increderii si intelegerii manifestate de publicul larg.?

Totusi, se atestd o tendinta de crestere a numarului magazinelor electronice, se
implementeaza instrumente de plati electronice on-line, a fost adoptata Legea nr.114 din 18 mai
2012 cu privire la serviciile de platd si moneda electronicd?®. Un sir de banci au implementat
mecanisme de plati prin Internet pentru servicii, comercializarea biletelor avia, cupoanelor de
reduceri, cartilor etc.?* In august 2012 a fost declarati oficial includerea Republicii Moldova in
componenta grupei Europa II, care a eliminat restrictiile existente anterior $i a permis acum nu
doar trimiterea, dar i primirea platilor, astfel, cetatenii Republicii Moldova ar putea sa cumpere
produse de la magazine on-line?.

30. Masurarea volumului continutului digital este dificild din cauza lipsei indicatorilor
directi. Cercetarea empiricd a Organizatiei pentru Cooperare si Dezvoltare Economica
(Organization for Economic Cooperation and Development) (OECD)? arati ci existd o corelatie
strinsa intre dezvoltarea infrastructurii de retea si cresterea volumului continutului local. Corelatia
statistica semnificativa devine evidenta aplicind diferite masuratori indirecte ale continutului local,
cum ar fi: numarul de domenii vizibile de nivel superior cu utilizarea codului de tara pe cap de
locuitor; articole Wikipedia in limba tarii pe cap de locuitor, bloguri pe cap de locuitor, precum si
indicatorii de dezvoltare a Internetului (ratele de penetrare a benzii largi, sisteme informationale
autonome pe cap de locuitor, largimea de banda internationald pe cap de locuitor, numarul de
adrese IPv4 directionate pe cap de locuitor). In rapoartele internationale®’ rata de accesibilitate a
continutului se calculeaza conform unor algoritmilor conveniti si tarile sint plasate in functie de
valorile acestui indicator.

Pozitiile Republicii Moldova sint destul de precare in ceea ce priveste promovarea on-line.
Numarul de web-domenii generice de nivel superior care revin la 1000 cetdteni in Republica
Moldova este de numai 2,0 unitati, comparativ cu 2,9 unitati/ 1000 in CSI 1 22,3 / 1000 in Europa
Centrald si de Est (ECE)®. Aceasta vorbeste despre o prezentd redusi a companiilor si
organizatiilor autohtone in Internet, ceea ce constituie un impediment in calea promovarii
continutului digital local si a produselor nationale.

3.3. Nivel scazut de “alfabetizare digitala” si utilizare insuficienta
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31. Potrivit Raportului Global IT 2012, Republica Moldova, din punctul de vedere al
aptitudinilor populatiei este apreciata cu 5 puncte din 7 posibile (locul 65 din 142). Daca dupa
nivelul de alfabetizare digitald tara este plasatd pe locul 44 si dupa nivelul de pregitire in
matematicd si stiintd este pe pozitia 69 (cu 4 puncte din 7 posibile)?®, atunci dupd calitatea
sistemului educational Republica Moldova este plasata pe locul 102 cu 3,2 puncte din 7 posibile,
adicd printre ultimele 40 de tari incluse in Raport®, ceea ce prezinti un motiv de ingrijorare. Numai
14% din populatia cu virsta intre 35-44 ani si 10% din populatia cu virsta intre 45 si 54 ani sint
utilizatori Internet3!,

Republica Moldova, ca si intreaga Europa, se confruntd cu o crestere a deficientei de
competente TIC si cu un nivel scazut al alfabetizarii digitale. Aceste deficiente au ca efect
utilizarea insuficientd a beneficiilor oferite de societatea informationala si chiar excluderea multor
cetateni din societatea si economia bazata pe TIC. Pe de alta parte, desi dispun de calculatoare si
sint utilizatori de Internet, foarte multi nu cunosc nici terminologia din domeniul TIC??
nemaivorbind de utilizarea pe deplin a beneficiilor oferite de acestea.

O mare parte a populatiei Republicii Moldova nu dispune de competente si cunostinte
digitale, fapt ce diminueazd posibilitatile de valorificare a oportunitatilor de a participa in
economia digitald globala.

32. Alfabetizarea digitala a populatiei porneste de la sistemul educational general si un rol
important il au:

1) curricula ajustatd la necesitdtile economiei bazate pe cunoastere;

2) cadrele didactice instruite 1n aplicarea eficientd a TIC in procesul educational;

3) tehnologia informatiei integrata in procesul didactic;

4) crearea continuturilor educationale digitale, inclusiv pentru susfinerea invatarii pe tot
parcursul vietii.

33. Cu toate ca pe parcursul anilor precedenti s-au facut eforturi din partea Guvernului,
pentru implementarea TIC in invatamintul general (800 clase de computere in 1997, programul
“SALT?”, resurse financiare pentru a deschide cel putin o clasa de calculatoare in fiecare scoala,
acces la Internet in banda larga si procurarea softurilor didactice), acestea nu sint integrate pe
deplin in procesul didactic.

Desi nivelul echiparii institutiilor de invatamint general a crescut, lipseste managementul,
intretinerea si bugetarea pentru laboratoarele de calculatoare, iar majoritatea programelor software
proprietare nu sint asigurate cu licente, totodata, softul deschis are o utilizare scazuta. Curricula
TIC este la unele compartimente invechita si nu exista un proces institutionalizat de actualizare
periodica.

Absolventii institutiilor educationale nu poseda suficiente aptitudini practice pentru
activitatea ntr-o societate informationala.

Exista un deficit de cadre calificate: jumatate din numarul profesorilor de informatica au
studii in domeniul stiintelor reale si doar 3 din 10 au studii in domeniul informaticii.

Cele mai multe dintre cadrele didactice care predau informatica, dar si alte discipline, nu au
participat in formari continue si nu avanseaza in obtinerea gradelor didactice. O mare parte dintre
profesori nu poseda aptitudini generale de lucru la calculator (posta electronica, Internet etc.), si
mai putini au capacitati pentru utilizarea TIC in procesul de predare. Profesorii de discipline (cu
exceptia celor din 140 scoli dotate cu softuri educationale) nu dispun de softuri educationale si nu
au fost instruiti in aplicarea unor astfel de softuri. Desi se atesta o crestere a numarului aplicatiilor
pentru disciplinele scolare si universitare cu utilizarea instrumentelor TIC, o mare parte dintre
disciplinele scolare nu sint dotate cu softuri educationale .



Din cauza salariilor necompetitive, lipsei unui management bazat pe performante si sistem
de motivare si crestere profesionald in invatdmintul superior, nu sint atrasi cei mai competenti in
predarea TIC, iar guvernanta educatiei este confuza (lipsesc standardele ocupationale, formarea
profesionald este ghidatd de ofertd si nu de cerere, calificarile sint acordate de institutiile de
invatamint in absenta unui cadru normativ-juridic explicit ce ar garanta implicarea companiilor in
acest proces, institutiile de invatdmint nu reactioneaza la particularitatile traseelor profesionale ale
absolventilor s.a.). Nomenclatorul domeniilor de formare profesionala si al specialitatilor de
pregdtire a cadrelor in institutiile de invatamint superior si Cadrul calificarilor nu reusesc sa
satisfacd cererea existentd pe piatd. Sistemele de evaluare a performantelor institutiilor de
invatdmint superior nu sint orientate la Cadrul European al calificarilor (European Qualification
Framework).

In Republica Moldova nu este implementat sistemul de admitere prin Internet in institutiile
de invatamint superior. Desi o parte din universitati au implementat sisteme informatice de
gestionare a anumitor procese si au dezvoltat cursuri in format electronic, neavind aprobat cadrul
normativ pentru instruirea la distantd, universitatile nu aplicd asemenea mecanisme. Serviciile
educationale 1n format electronic de care ar putea beneficia populatia se reduc la lectii publicate
on-line, fara aplicarea mecanismelor de evaluare on-line.

O problema majora, de asemenea, este exodul specialistilor din domeniu, in cel mai bun caz,
catre mari companii internationale. Prin suportul legislativ adresat mediului de afaceri in domeniul
TIC s-ar putea impulsiona atit atragerea marilor companii internationale de a utiliza resursele
umane in sectorul TIC direct in Republica Moldova, cit si de a Incuraja valorile profesionale sa
activeze Tn Republica Moldova.*

34. Conform Raportului Uniunii Internationale a Telecomunicatiilor (UIT) 2012%, la
subindicele de utilizare, Republica Moldova s-a plasat doar pe locul 79, cu toate ca a obtinut
anumite progrese la indicatorii care formeaza acest subindice (rata de alfabetizare digitala a
adultilor — 98,5%, rata populatiei cu studii medii — 88,0%, iar rata populatiei cu studii superioare
— 38,1%). Nivelul de utilizare TIC, potrivit Raportului Global Tl 2012 este de asemenea scazut —
doar 3,2 puncte din 7 posibile (pozitia 90 din 142)%. Cel mai jos nivel de utilizare se atesti in
mediul de afaceri — 3,0 din 7 (pozitia 120 din 142), iar utilizarea guvernamentala este la nivel de
3,5 din 7 (locul 94 din 142). Dupa nivelul de e-participare Republica Moldova este plasata pe
pozitia 38 dintre 125 tari-®

Utilizarea insuficienta este conditionatd de numarul mic al serviciilor on-line si de nivelul
scazut de competente digitale ale angajatilor institugiilor publice. Desi Academia de Administrare
Publica are la indemina normele metodologice pentru pregatirea in domeniul TIC, precum si
instrumentele de instruire on-line elaborate cu suportul PNUD Moldova, aceste instrumente nu au
fost utilizate pe larg, deoarece lipseste prevederea expresd in actele normative a cerintelor de
aptitudini digitale la angajarea intr-o institutie publica.

3.4. Pericolul criminalititii cibernetice in crestere si riscul de incredere scizuta in retele
si servicii on-line

35. Pe cit 0 societate este mai informatizata, cu atit este mai mult expusad riscurilor
cibernetice, iar asigurarea securitdtii spatiului cibernetic trebuie sa constituie o preocupare majora
a tuturor actorilor implicati, mai ales la nivel institutional, unde se concentreaza responsabilitatea
elaborarii si aplicarii de politici coerente in domeniu.

Prin securitate cibernetica se intelege starea de normalitate rezultatd in urma aplicarii unui
ansamblu de masuri proactive §i reactive prin care se asigura confidentialitatea, integritatea,



disponibilitatea, autenticitatea si nonrepudierea informatiilor in format electronic, a resurselor si
serviciilor publice sau private, din spatiul cibernetic.

Globalitatea spatiului cibernetic este de naturd sa amplifice riscurile la adresa acestora
afectind in aceeagi masura atit sectorul privat, cit si cel public.

Amenintarile din spatiul cibernetic se materializeaza prin exploatarea vulnerabilitatilor de
naturd umana, tehnica si procedurald, cel mai adesea in:

1) atacuri cibernetice Tmpotriva infrastructurilor care sustin functii de utilitate publica ori
servicii ale societdtii informationale a céror intrerupere/afectare ar putea constitui un pericol la
adresa securitatii nationale;

2) accesarea neautorizata a infrastructurilor cibernetice;

3) modificarea, stergerea sau deteriorarea neautorizata de date informatice ori restrictionarea
ilegala a accesului la aceste date;

4) spionajul cibernetic;

5) cauzarea unui prejudiciu patrimonial, harfuirea si santajul persoanelor fizice si juridice,
de drept public si privat.

Raportul Origin of Hacks, identificd 981 milioane tentative hacking la nivel global in cel de-
al treilea trimestru al anului 2012, in crestere cu 23 milioane fatd de numarul identificat in
trimestrul 11°7. Primele 4 tiri din topul originilor atacurilor sint SUA, Rusia, China si Ucraina,
Romaénia fiind pe locul 7 Tn acest top.

Atacurile pot avea o motivatie politicad, asa cum o arata atacurile cibernetice indreptate
impotriva Estoniei, Lituaniei si Georgiei*® sau electorale — atacurile asupra serverelor Comisiei
Electorale Centrale din Republica Moldova in ziua alegerilor parlamentare din 2010. Peste 44
milioane de atacuri informatice asupra paginilor web ale Guvernului israelian au fost inregistrate
intre 14 si 19 noiembrie 2012, cind a inceput ofensiva fortelor israeliene in Gaza®®.

Aflindu-se teritorial intre 2 tari din topul celor 10, care genereaza atacuri cibernetice,
Republica Moldova este supusa unor riscuri majore a noilor forme de criminalitate “cibernetica”.
De fapt, datorita Internetului, se poate spune ca toate tarile lumii sint vecine in sensul pericolelor
cibernetice.

36. Republica Moldova a ratificat Conventia Consiliului Europei privind criminalitatea
informaticd, adoptati la Budapesta la 23 noiembrie 2001%°. A fost elaborati si adoptati Legea
privind prevenirea si combaterea criminalititii informatice** care reglementeazi raporturile
juridice privind prevenirea si combaterea infractiunilor informatice; protectia si acordarea de ajutor
furnizorilor de servicii si utilizatorilor de sisteme informatice; colaborarea autoritatilor
administratiei publice cu organizatii neguvernamentale si cu alfi reprezentanti ai societatii civile
in activitatea de prevenire si de combatere a criminalitatii informatice; cooperarea cu alte state, cu
organisme internationale si regionale.

In prezent, in Republica Moldova nu exista autoritate publica direct responsabil si abilitata
cu atributii, functii §i obligatiuni privind securitatea ciberneticd. La moment, sint mai multe
institutii implicate in proces, fiecare dintre ele asigurind acoperirea problematicii respective pe
segmentul sau de activitate. In acest sens, urmeaza a fi acoperit golul existent in cadrul legislativ-
normativ in domeniul asigurarii securitatii cibernetice.

Cunoasterea pe scara largd a riscurilor si amenintdrilor la care sint supuse activitdtile
desfasurate in spatiul cibernetic si modului de prevenire si contracarare a acestora necesitd o
comunicare i cooperare eficienta intre actorii specifici in acest domeniu.
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Din aceasta perspectivd, se resimte necesitatea dezvoltarii culturii de securitate cibernetica a
utilizatorilor sistemelor informatice i de comunicatii, adesea insuficient informati in legatura cu
potentialele riscuri, dar si cu solutiile de contracarare a acestora.

37. Internetul a devenit in prezent o infrastructurd de informatie atit de importanta pentru
cetateni, dar si pentru economie 1n general, incit rezistenta la o multitudine de noi amenintari a
sistemelor si retelelor TI este importanta pentru ca utilizatorii sa se simta confortabil si in siguranta
cind se conecteaza on-line. La fel ca i in lumea materiald, criminalitatea cibernetica nu poate fi
tolerata. Pind in prezent, Internetul s-a dovedit a fi foarte sigur, rezistent si stabil, retelele TI si
terminalele utilizatorilor finali insd ramin vulnerabile unei game ample de amenintari mereu noi:
in ultimii ani, mesajele electronice nesolicitate (SPAM) s-au extins pind la congestionarea
traficului de e-mail pe Internet — conform mai multor estimari, mesajele electronice nesolicitate
(SPAM) reprezintd intre 80 si 98% din totalul mesajelor aflate in circulatie*? — rispindind o
multitudine de virusi si de programe ostile. in Republica Moldova, de exemplu, numai Tn perioada
17 mai — 21 noiembrie 2012, din totalul mesajelor electronice adresate autoritatilor administratiei
publice centrale cca 986,5 mii au fost mesaje legitime, pe cind mai mult de cca 8,5 milioane au
fost mesaje SPAM, care au continut 874 virusi detectati*>. Rezultd ci Republica Moldova este in
aceeasi situatie ca si intreaga Europi in privinta mesajelor SPAM*,

Flagelul furtului de identitate si al fraudei on-line avanseaza. Atacurile devin din ce in ce
mai sofisticate (troieni, botneturi etc.) si mai greu de identificat §i nimicit: un exemplu elocvent
fiind virusul “Red October*. Deseori atacurile sint motivate de scopuri financiare.
raportare a informatiei catre Echipa de raspuns la incidente de securitate cibernetica (Computer
Energency Response Team) (CERT-GOV-MD)*, iar aceasti entitate nu are nici obligatii speciale,
dar nici capacitati suficiente pentru a face fatd noilor provocari la nivel de tara. Conform
prevederilor obiectivului nr.1.5.5. din Planul Individual de Actiuni al Parteneriatului Republica
Moldova — NATO, aprobat prin Hotarirea Guvernului nr.746 din 18 august 2010, CERT-GOV-
MD este punctul unic de acces pentru utilizatorii sistemelor informationale automatizate de
importanta statald. Acesta va asigura consolidarea eforturilor autoritatilor si institutiilor in vederea
unei reactii informate si reciproc coordonate in domeniul amenintarilor de securitate cibernetica

IV. VIZIUNE, OBIECTIVE SI PROGRAME
38. Republica Moldova, urmind exemplul si tinind cont de prioritatile Uniunii Europene si
ale celor mai avansate tari in domeniul digital, si-a formulat viziunea, obiectivele si actiunile
prioritare pentru perioada de pina n anul 2020.

4.1. Viziune

39. Guvernul, mediul de afaceri si societatea civila au convenit asupra urmatoarei viziuni
strategice:

Republica Moldova va deveni o tara cu o societate informationald avansata in care
utilizarea facilititilor tehnologiei informatiei si comunicatiilor, accesul extins la
infrastructura TIC modernd, continutul digital bogat si serviciile informationale
performante vor conduce la competitivitatea economica, o buna guvernare si implicit la
cresterea bunastarii populatiei.

Pentru atingerea acestei viziuni statul va intreprinde actiuni, care vor conduce la inlaturarea
constringerilor si depasirea provocarilor/constringerilor identificate.
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Prezenta Strategie se axeazd pe trei linii principale de implicatie politicd/piloni de
dezvoltare:

1) extinderea accesului si conectivitatii cu promovarea concurentei retelelor si serviciilor de
acces in banda larga;

2) stimularea crearii/dezvoltarii de continut digital si servicii electronice;

3) fortificarea capacitatilor de utilizare a beneficiilor oferite de TIC.

Pentru realizarea viziunii strategice au fost stabilite obiectivul general, obiectivele specifice,
principiile de baza si identificate programele, initiativele si masurile-cheie pentru atingerea
obiectivelor.

4.2. Obiectivele generale si obiectivele specifice

40. Obiectivul general al Strategiei:

Crearea conditiilor favorabile pentru dezvoltarea si utilizarea larga a potentialului TIC de
catre institutiile publice, mediul de afaceri si cetdfeni pentru a-si atinge tintele economice, sociale
si culturale in beneficiul tuturor.

4.2.1. Pilonul I: Extinderea accesului si conectivitatii — o infrastructura TIC omniprezenta
optimizata cu acces usor, uniform si nediscriminatoriu pentru toti

41. Obiectiv general: Dezvoltarea infrastructurii infocomunicationale si imbunatatirea
accesului pentru toti

Obiective specifice:

1) Accesul la Internet la viteza de cel putin 30 Mbps

Statul va crea un cadru legal, institutional si de reglementare pentru dezvoltarea unei
infrastructuri infocomunicationale optimizate, care sa corespunda standardelor de calitate la viteza
de transfer date de cel putin 30 Mbps cu acoperirea tuturor localitatilor cu servicii la preturi
accesibile.

Vor fi elaborate si implementate urmatoarele programe:

1.1) Programul de dezvoltare a retelelor fixe in banda larga pe anii 2014-2020, care va
prevedea crearea conditiilor pentru:

a) amplasarea graduala a cel putin unui punct de prezenta a retelei de fibra optica pe teritoriul
fiecarei localitati cu primarie;

b) gestionarea si utilizarea partajata a infrastructurii asociate retelelor de comunicatii
electronice, inclusiv prin elaborarea/ajustarea cadrului legal si normativ;

c¢) dezvoltarea retelelor magistrale si de acces prin partajarea infrastructurii si liberului acces
pe proprietati.

1.2) Programul de dezvoltare a retelelor prin radio acces in banda larga pe anii 2014-2020,
care va prevedea elaborarea/ajustarea cadrului normativ de reglementare pentru managementul
spectrului de frecvente radio:

a) elaborarea cadrului legal si normativ de alocare a resurselor limitate de spectru frecvente
radio cu implementarea principiului de neutralitate tehnologica;

b) realocarea benzilor de frecvente 900-3600 MHz in baza de concurs deschis, cu aplicarea
procedurii de selectare competitiva;

c) eliberarea si alocarea dividendului digital (banda de frecvente 800 MHz).

2) Tranzitia la televiziunea digitald terestra

Guvernul va crea conditiile necesare pentru tranzitia inainte de 15 iunie 2015 la difuzarea
programelor de televiziune digitald prin eter si sistarea transmisiunilor prin emitatoarele analogice.

Va fi elaborat si implementat urmatorul program:



2.1) Programul de tranzitie de la televiziunea analogica terestra la cea digitald contine actiuni
menite sd asigure trecerea la televiziunea digitald catre 15 iunie 2015:

a) elaborarea cadrului legal si normativ pentru asigurarea tranzitiei de la televiziunea
analogica terestra la cea digitala;

b) asigurarea paturilor social-vulnerabile cu echipamente de receptie (STB) a televiziunii
digitale terestre;

c¢) promovarea standardelor de 1naltd definitie (High Definition) (HD) pentru programele
radiodifuzorilor locali.

4.2.2. Pilonul IT: Un volum bogat de continut digital valorificat si servicii publice electronice
accesibile

42. Obiectiv general: Crearea conditiilor propice pentru elaborarea si valorificarea
continutului national digital si digitizarea continutului national existent, precum si implementarea
si utilizarea serviciilor electronice

Republica Moldova are un patrimoniu imaterial bogat si o baza de cunostinte vasta care ar
trebui sa fie recunoscute, inregistrate si diseminate in beneficiul populatiei tarii, precum si a
cetdtenilor altor tari. In lipsa digitizarii, o mare parte dintre continutul valoros rimine inaccesibil
chiar si pentru populatia locald, nemaivorbind de un nivel regional sau mondial.

Diverse masuratori aratd ca tarile in curs de dezvoltare devin tot mai frecvent surse
importante de continut si cota lor in crearea continutului la nivel mondial este in crestere®’.
Republica Moldova are acum posibilitatea de a-si cistiga o pozitiec onorabila in serviciile de
continut digital.

Guvernul va intreprinde actiuni ferme pentru a valorifica oportunitatile de creare si
promovare a continutului digital generat in Republica Moldova si a serviciilor, inclusiv a
serviciilor de pozitionare bazate pe GIS.

Obiective specifice:

1) continutul digital este disponibil, accesibil, utilizat si valorificat;

2) 100% din autoritatile administratiei publice centrale integrate in platforma de
interoperabilitate catre anul 2020;

3) serviciile publice la ghiseu sint oferite cetatenilor in temeiul buletinului de identitate,
inclusiv electronic, sau prin identificarea electronica sau mobila, fara a fi necesara prezentarea
unor acte sau certificate suplimentare.

Vor fi elaborate si implementate urmatoarele programe/documente:

1.1) Programul crearea, dezvoltarea si valorificarea continutului digital din Republica
Moldova

Programul va prevedea actiuni pentru:

a) inventarierea continutului informational existent pe domenii, evaluarea necesitatilor de
transformare a acestuia in format digital (digitizarea continutului), elaborarea planurilor pentru
digitizarea continutului pe domenii si oferirea accesului la acest continut;

b) ajustarea cadrului legal si institutional pentru digitizarea continutului, reiesind din
constringerile identificate si includerea in Cadrul Bugetar pe Termen Mediu (CBTM) a bugetarii
actiunilor de transformare a continutului in format digital, precum s§i preluarea, aprobarea si
implementarea standardelor de baza internationale, reglementarilor tehnice din domeniul
digitizarii §i accesdrii on-line a continutului, inclusiv acceptarea extraselor din sistemul
informational automatizat (SIA) ca documente confirmative cu putere juridicd si in forma
electronica;



c¢) implementarea Cadrului de Interoperabilitate Guvernamental si a Recomandarilor privind
interconectarea si interoperabilitatea continutului/resurselor autohtone (inclusiv cataloagelor,
clasificatoarelor, identificatoarelor, metadatelor) pentru facilitarea credrii si interoperabilitatii
continutului digital;

d) facilitarea credrii centrelor de date/depozitelor digitale pentru continut local, inclusiv
pentru date geospatiale, prin parteneriatul public-privat, cu respectarea standardelor de gestionare
de conservare si accesare a continutului in timp si crearea Registrului conginutului digital de acces
public (care va include si continutul orfan);

e) plasarea pe paginile portalului datelor deschise a tuturor informatiilor de interes public in
format electronic ale autoritatilor publice si reglementarea proceselor de plasare si de actualizare
a informatiilor ce constituie continut digital si a procedurilor de acces si utilizare a confinutului
digital;

f) diversificarea continutului si adaptarea acestuia pentru accesare de catre persoanele cu
nevoi speciale (virstnici, persoane cu dizabilitdti, vulnerabile, cu diferente de gen sau culturale);

g) elaborarea si diseminarea recomandarilor privind accesarea continutului digital in spatiul
Internet pentru copii si pentru maturi, inclusiv prin prisma pericolelor existente.

1.2) Programul de digitizare a serviciilor publice

Programul va include cel putin:

a) inventarierea serviciilor publice existente (analiza costului, continutului, volumului) cu
optimizarea numarului serviciilor publice si proceselor existente si reengineering-ul business-
proceselor existente de acordare a serviciilor publice cu tipizarea si standardizarea acestora si
elaborarea, aprobarea planurilor de digitizare a serviciilor publice in conformitate cu prioritagile
pe domenii: sanatate, asistentd sociala, educatie, justitie, agricultura, constructii, cadastru,
transport, stiintd, cultura etc.;

b) elaborarea cadrului legislativ-normativ in domeniul prestarii si accesarii serviciilor
electronice publice (inclusiv referitor la managementul identitdtii electronice), implementarea
standardelor minime de calitate pentru serviciile publice si a sistemului de indicatori de
monitorizare/evaluare a calitatii lor, precum si a instrumentelor de depunere a reclamatiilor fata de
serviciile publice prestate sub nivelul asteptarilor si elaborarea unei metodologii transparente si
echitabile privind stabilirea tarifelor serviciilor publice electronice;

c) elaborarea solutiilor tip pentru autoritatile publice locale vizind serviciile Guvern catre
Guvern (Government to Government) (G2G) si Guvern catre Consumator (Government to
Consumer) (G2C), utilizind platforma tehnologica guvernamentala comuna;

d) promovarea utilizarii instrumentelor de plata electronice, inclusiv la achitarea serviciilor
furnizate de prestatorii de servicii publice.

1.3) Documente care vor reglementa punerea in aplicare a buletinului de identitate electronic,
si care se vor referi la:

a) sarcinile Ministerului Tehnologiei Informatiei si Comunicatiilor in acest domeniu:

- asigurarea perfectarii buletinului de identitate electronic si eliberarea concomitenta cu tipul
existent de buletin de identitate, la solicitare;

- asigurarea credrii, implementarii i dezvoltdrii mijloacelor semnaturii digitale din buletinul
de identitate electronic;

- desemnarea Intreprinderii de Stat “Centrul Resurselor Informationale de Stat “Registru” in
calitate de centru autorizat pentru emiterea, utilizarea si actualizarea certificatelor cheilor publice
si semnaturilor digitale la perfectarea si eliberarea actelor de identitate;



- elaborarea si aprobarea mecanismului de utilizare a buletinului de identitate electronic in
resursele si sistemele informationale, precum si la prestarea serviciilor, inclusiv electronice.

b) sarcinile Intreprinderii de Stat “Centrul de Telecomunicatii Speciale”, care urmeazi a fi
executate in conformitate cu contractele incheiate de catre aceasta cu Intreprinderea de Stat
“Centrul Resurselor Informationale de Stat “Registru” la perfectarea si eliberarea buletinului de
identitate electronic:

1) asigurarea monitorizarii si controlului statutului certificatelor cheilor publice, precum si
al securitatii canalelor de comunicatii electronice;

2) generarea codurilor de confirmare pentru certificatele emise de catre Intreprinderea de
Stat “Centrul Resurselor Informationale de Stat “Registru”;

3) asigurarea in comun cu Intreprinderea de Stat “Centrul Resurselor Informationale de Stat
“Registru”, a recunoasterii reciproce a certificatelor cheilor publice intre centrele de certificare a
cheilor publice.

4.2.3. Pilonul III. Fortificarea capacitatilor de utilizare TIC — un grad ridicat de utilizare a
beneficiilor oferite de acestea pentru toti membrii societatii

43. Obiectiv general: Cresterea gradului de alfabetizare digitala, dezvoltarea competentelor
digitale si a incluziunii digitale

Crearea continutului local si distribuirea acestuia, precum si utilizarea serviciilor electronice
depind de un set specific de competente si instrumente. Guvernul va evalua periodic nivelul de
competente multiple ale cetatenilor, cum ar fi competentele TIC, cunostinte si aptitudini (dar si
atitudini) care sa conduca la o masa criticd de competente existente la nivel local. Masurile de
politici de imbunatatire a educatiei in domeniul TIC se vor referi atit la sistemul formal de
invatamint, cit si la instruirea pe tot parcursul vietii.

Obiective specifice:

1) absolventii institutiilor de Tnvatamint posedd competente digitale pentru a activa intr-0
societate informationala;

2) angajatii sectorului public poseda competente digitale necesare unei guvernari
competitive;

3) sint create conditii propice pentru incluziunea sociala in baza serviciilor electronice.

Vor fi elaborate si implementate urmatoarele programe:

1.1) Programul educatie digitald in invatamintul general obligatoriu

Vor fi prevazute urmatoarele actiuni:

a) evaluarea curriculei TIC din invatamintul general obligatoriu;

b) elaborarea standardelor educationale de competente digitale, compatibile cu practicile
europene,

c) elaborarea/actualizarea curriculei si manualelor electronice pentru invatdmintul general,

d) certificarea obligatorie a competentelor TIC ale absolventilor Invatamintului secundar
general si vocational-tehnic”;

e) pilotarea curriculei si a manualelor electronice pentru invatamintul general obligatoriu
dupa care se va implementa pe scara larga curricula si manualele electronice pentru invatamintul
general;

f) extinderea schemei de certificare a abilitatilor digitale in scoli si universitati;

g) elaborarea cursurilor In format electronic pentru facilitarea accesului la studii si aplicatii
(software) educationale;

h) prevederea in planurile de finantare a institutiilor de Invatdmint a mijloacelor financiare
distincte destinate procurarii de echipamente si softuri;



1) crearea de biblioteci virtuale care vor oferi elevilor si studentilor un bogat tezaur digital,
ce va include atit manualele multimedia elaborate si aprobate in modul stabilit, cit si suporturile
didactice, elaborate de cei mai notorii profesori-practicieni.

1.2) Programul de formare continua si incluziune digitala “Competente digitale pentru toti”

Vor fi prevazute urmatoarele:

a) actualizate programele de formare continua, reprofilare si recalificare prin
includerea/adaptarea modulelor de formare si performare a competentelor digitale in baza
standardelor educationale de competente digitale, similare celor europene;

b) organizate cursuri de calificare atit traditionale, cit si pe platforme de instruire on-line in
domeniul TIC pentru cadrele didactice si instructorii din cadrul programelor de formare continua;

c) elaborat cadrul normativ-juridic privind instruirea la distanta;

d) asigurata elaborarea cursurilor in format electronic pentru facilitarea accesului la studii si
incluziune;

e) create condifii pentru implementarea sistemelor de management a instruirii la distanta,
elaborarea si implementarea aplicatiilor (software) educationale, precum si a versiunilor
electronice ale cursurilor universitare si asigurat accesul la aceste cursuri (omologarea electronica);

f) implementate de catre universitati practicile anticoruptie bazate pe utilizarea mijloacelor
TIC de evaluare a rezultatelor invatarii;

g) elaborate pentru fiecare nivel de pregatire profesionald (secundar profesional, mediu de
specialitate, superior) standardele de competente TIC, care vor ajusta procesul de studii la cerinfele
domeniilor ocupationale ce le corespund.

1.3) Programul acces la echipamente si softuri pentru procesul de invatamint

Vor fi prevazute urmatoarele actiuni:

a) echipamentele noi, procurate de catre institutiile de invatamint sau bugetul de stat vor fi
dotate cu softuri de sistem si educationale legale;

c) programele de dezvoltare institutionala vor include masuri de modernizare/inlocuire a
calculatoarelor si produselor software cel putin o data in trei ani,

d) se va institui un mecanism de implementare si intretinere a mijloacelor TIC pentru
procesul de studii si managementul educational;

e) se vor elabora scheme/optiuni si programe de dotare cu echipamente personalizate TIC
(calculatoare, tablete etc.) a elevilor, studentilor si profesorilor si se va ajusta cadrul normativ
necesar pentru implementarea Programului.

2.1) Programul formarea competentelor digitale pentru angajatii institutiilor publice

Vor fi prevazute urmatoarele actiuni:

a) elaborate standarde ocupationale de competente digitale pentru functiile publice/angajatii
institutiilor publice pe domenii: ocrotirea sanatatii, educatie, asistenta sociald, agricultura, justitie,
transport, cadastru, stiin{a, cultura, arhive etc.;

b) elaborate module pentru instruirea traditionald si on-line a angajatilor institutiilor publice
in conformitate cu specificul utilizarii TIC pentru exercitarea obligatiilor profesionale;

c) elaborate mecanisme de certificare a functionarilor publici/angajatilor institutiilor publice
n utilizarea TIC;

d) prevazute cerinte minime obligatorii referitoare la procedurile de angajare a functionarilor
publici/angajatilor institutiilor publice, precum si la competentele digitale.

3.1) Programul de promovare a incluziunii digitale

Vor fi prevazute urmatoarele actiuni:



a) programele de incluziune sociala vor include, in mod obligatoriu, componenta “Incluziune
digitala”;

b) se vor crea spoturi de instruire a populatiei in serviciile electronice sectoriale (ministerele
vor aloca resurse si vor elabora ghiduri electronice pe domeniu — oficiul starii civile, Casa
Nationala de Asigurari Sociale (CNAS), Compania Nationald de Asigurari in Medicind (CNAM),
servicii in medicind, servicii in constructii etc.) si se vor instala panouri electronice interactive n
localitati cu module demo, ghiseuri electronice;

c) programele mass-media publice vor include emisiuni de promovare si instruire a
populatiei in utilizarea serviciilor electronice;

d) se vor crea conditii pentru implementarea aplicatiilor si echipamentelor dedicate accesului
la servicii electronice pentru persoanele cu nevoi speciale;

e) se vor implementa norme pentru echipamente si soft din perspectiva utilizarii lor de catre
persoanele cu nevoi speciale.

4.3. Un mediu digital securizat si protejat

44. Obiectiv general: Crearea conditiilor pentru sporirea gradului de securitate si incredere
in spatiul digital

Obiective specifice:

1) sporirea nivelului de securitate ciberneticd a infrastructurilor critice nationale
(autoritati/institutii publice, retele de comunicatii electronice, apeducte, retele energetice, retele de
transport etc.);

2) sporirea competentelor in securitatea cibernetica;

3) cresterea gradului de constientizare a riscurilor spatiului digital si a necesitatii masurilor
de asigurare a securitatii cibernetice;

4) promovarea si dezvoltarea cooperarii pe plan international in domeniul securitatii
cibernetice.

1.1) In vederea atingerii obiectivelor stabilite va fi elaborat Planul de actiuni privind
asigurarea securitatii cibernetice care va prevedea:

Sporirea nivelului de securitate cibernetica a infrastructurilor critice nationale
(autoritati/institutii publice, retele de comunicatii electronice, apeducte, retele energetice, retele de
transport etc.), inclusiv:

a) definirea infrastructurilor critice nationale care urmeaza sa fie protejate de atacuri
cibernetice, stabilirea si aplicarea unor cerinte minime de securitate pentru infrastructurile critice
nationale, cu relevanta pentru asigurarea functionarii acestor infrastructuri, inclusiv constituirea si
operationalizarea unui Sistem National de Securitate Cibernetica;

b) completarea si armonizarea cadrului legislativ national in domeniul securitatii cibernetice,

c) stimularea schimbului reciproc de informatii intre sectorul public si privat, privind
amenintari, vulnerabilitati, riscuri, precum si incidente si atacuri cibernetice;

d) fortificarea echipei CERT-GOV-MD (crearea structurii/echipei CERT-GOV-MD la nivel
national);

e) asigurarea managementului identitatii electronice pentru asigurarea securitatii cibernetice.

2.1) Sporirea competentelor in securitatea cibernetica:

a) formarea profesionala adecvatd a persoanelor care 1si desfasoara activitatea in domeniul
securitdfii cibernetice si promovarea pe scara largd a certificdrilor profesionale in domeniu;



b) includerea unor elemente referitoare la securitatea cibernetica in programele de formare
si perfectionare profesionald a managerilor din domeniul public si privat;

c) informarea §i instruirea angajatilor institutiilor publice in problemele securitatii
cibernetice si diminuarii riscurilor atacurilor cibernetice;

d) elaborarea Ghidului utilizatorului privind cerinfele minime de asigurare a securitatii
cibernetice.

3.1) Cresterea gradului de constientizare a riscurilor spatiului digital si a necesitatii masurilor
de asigurare a securitatii cibernetice:

a) realizarea campaniilor nationale de informare privind riscurile spatiului digital si
deprinderi de protectie;

b) includerea in programele mass-media publicd a emisiunilor de promovare si instruire a
populatiei in utilizarea serviciilor electronice.

4.1) Promovarea si dezvoltarea cooperdrii pe plan international In domeniul securitatii
cibernetice:

a) incheierea de acorduri de cooperare la nivel international pentru imbunatatirea capacitatii
de raspuns in cazul unor atacuri cibernetice majore;

b) participarea la programe internationale care vizeaza domeniul securitatii cibernetice;

¢) promovarea intereselor nationale de securitate cibernetica in formatele de cooperare
internationala la care Republica Moldova este parte.

V. ESTIMAREA IMPACTULUI SI A COSTURILOR

45. Implementarea Strategiei va avea un impact pozitiv asupra cetdfenilor, mediului de
afaceri si guvernarii si va conduce la dezvoltarea accelerata a societatii informationale in Republica
Moldova, Tmbunatatirea asimilarii TIC de catre societate, asigurarea unei noi calitdfi a cresterii
economice bazate pe cunostinte, capital uman si va contribui la Tmbunatatirea calitatii vietii
cetatenilor.

Impactul realizarii Strategiei se va manifesta in:

1) eficientizarea actului de guvernare;

2) imbunatatirea serviciilor pentru populatie si mediul de afaceri;

3) diminuarea coruptiei;

Prin urmare, implementarea pe scara larga a interoperabilitatii institutiilor publice va
conditiona o crestere semnificativa a productivitatii in timp.

Cresterea nivelului de digitizare cu 10 puncte procentuale reduce rata somajului cu 0,84%,
si contribuie la cresterea scorului tarii in Indicele Inovational Global cu 6 puncte procentuale.

Catre anul 2020, Republica Moldova va beneficia de solutii TIC pentru toate componentele
societatii (populatia, economia, statul). Utilizarea TIC va contribui, de asemenea, la integrarea mai
profunda in economia globald, promovarea propriilor produse si servicii informationale in lume,
iar cetatenii vor avea un nivel ridicat de bunastare.

46. Strategia presupune alocarea unui volum important de finantare pentru intreaga perioada
de implementare (2013-2020). Costurile financiare reprezinta estimari aproximative, elaborate in
faza de planificare a actiunilor, cind estimarea exactd a volumului de finantare nu este posibild din
motive justificate.

In procesele de dezvoltare a programelor si proiectelor de realizare a Strategiei vor fi atrase
mijloace financiare interne publice §i private, precum si externe. Mijloacele financiare din sursele
nationale vor proveni din:



1) cheltuielile alocate/aprobate pentru institutiile implicate in realizarea Strategiei;

2) programele de stat din sfera dezvoltarii tehnologice si inovarii;

3) proiectele de transfer tehnologic cu cofinantare obligatorie de catre mediul de afaceri;

4) parteneriatele public-private.

Determinarea actiunilor prioritare si finantarea lor prin includerea in planul strategic de
cheltuieli va fi efectuatd conform volumului finantarii institutionale si plafonarilor de cheltuieli
prevazute in Cadrul Bugetar pe Termen Mediu 1n vigoare, iar finantarea anuala a actiunilor va fi
realizata in limita alocatiilor aprobate in bugetul public national pentru fiecare ramura si/sau din
surse aditionale.

In functie de caz, atunci cind realizarea unor misuri ce nu au acoperire financiara se impune
ca fiind imperativa, urmeaza a fi initiata identificarea surselor de finantare suplimentara.

Va continua implementarea programului “e-Transformare” finantat din creditul Bancii
Mondiale.

Pentru finantarea in continuare a activitatilor de edificare a societatii informationale vor fi
atrase pe larg fondurile internationale, in special cele europene. Va fi folosit potentialul de
integrare europeand in materie de cercetare si inovare cu menirea de a stimula cresterea economica
a tarii prin participarea la o serie de programe de finantare ale Uniunii Europene.

Vor fi valorificate oportunitatile de sprijinire si stimulare a activitatilor din domeniul
tehnologiilor societétii informationale oferite de catre organizatii internationale, cum ar fi Acordul
Comisiei Economice pentru Europa a Organizatiei Natiunilor Unite (UNECE), Organizatiei
Natiunilor Unite pentru dezvoltare Industriald (United Nations Industrial Development
Organization) (UNIDO), Programului Natiunilor Unite pentru Dezvoltare (PNUD), Programului
Comisiei Europene de asistentd tehnica si schimb de informatii (Technical Assistance and
Information Exchange) (TAIEX) si Programului Comisiei Europene de cooperare intre
administratia publica dintr-o tara beneficiara si institutia echivalentd dintr-un stat membru UE
(TWINNING), Organizatiei de Cooperare Economica a Marii Negre (Black Sea Economic
Cooperation Organization) (BSEC) si altele.

VI. REZULTATELE SCONTATE SI INDICATORII DE PROGRES

47. Implementarea prezentei Strategii va conduce la obfinerea urmatoarelor rezultate
masurabile:

1) pozitionarea Republicii Moldova intre primele 50 de tari in clasamentele internagionale
privind: Dezvoltarea TIC (UIT), Dezvoltarea e-Guvernarii (ONU), Pregatirea de retea (Forul
Economic Mondial), Nivelul de dezvoltare a Economiei Bazate pe Cunoastere (Institutul Bancii
Mondiale);

2) toate localitatile din tara vor avea cel putin un punct de prezenta cu acces in banda larga
cu viteza de minimum 30 Mbps;

3) cel putin 60% din gospodarii vor avea acces la Internet in banda larga;

4) cel putin 75% din cetdteni vor fi utilizatori Internet;

5) 100% din serviciile publice care pot fi prestate in mod electronic vor fi disponibile on-
line;

6) 100% din arhive, documente de stare civila, patrimoniu cultural, stiintific vor fi digitizate
si disponibile;

7) cel putin 80% din cetateni vor fi satisfacuti de nivelul de calitate al serviciilor prestate;

8) serviciile publice vor fi oferite In temeiul buletinului de identitate, inclusiv electronic, sau
prin identificarea electronica sau mobila;



9) cel putin 70% din populatie va utiliza serviciile electronice;

10) cel putin 60% din populatie va folosi semnatura digitala;

11) cel putin 20% din populatie va face cumparaturi on-line;

12) 100% din populatie va avea acces la televiziunea digitala terestra.

48. Rezultatele scontate in urma implementarii prezentei Strategii vor fi estimate in
conformitate cu principalii indicatori de progres privind realizarea obiectivelor stabilite:

1) avansarea Republicii Moldova in rating-urile internationale in domeniul TIC;

2) accesul 1n banda larga si televiziunea digitala terestra asigurate pe intreg teritoriul tarii;

3) ponderea institutiilor publice integrate in platforma de interoperabilitate;

4) proportia gospodariilor casnice cu calculator si acces la Internet in banda larga;

5) rata de accesibilitate a continutului digital;

6) numarul de calculatoare la 100 elevi;

7) cota absolventilor Tnvatamintului general obligatoriu ce posedd competente TIC;

8) ponderea serviciilor publice electronice disponibile din totalul serviciilor care pot fi
prestate Tn mod electronic;

9) gradul de incredere in siguranta serviciului solicitat on-line;

10) numarul de servere securizate la 1 milion locuitori.

VIl. ETAPE DE IMPLEMENTARE

49. Strategia va servi drept document-cheie pentru coordonarea activitatii tuturor
autoritatilor de politici cu competente in domeniul dezvoltarii societdfii informationale.
Implementarea Strategiei se va efectua prin implicarea ministerelor si organizatiilor/institutiilor
interesate, dar i cu participarea activa a mediului de afaceri si societatii civile. Implementarea va
fi efectuata in 3 etape:

1) etapa organizationala, de ajustare a cadrului legal si de reglementare, de consolidare a
capacitatilor si de lansare a programelor (2014-2015);

2) etapa dezvoltarii sustinute a infrastructurii, digitizarii intense §i generarii confinutului si
serviciilor (2015-2017);

3) etapa absorbtiei totale TIC prin utilizarea intensa a continutului digitizat si serviciilor
electronice in continud dezvoltare in baza infrastructurii si instrumentelor legale si institutionale
create la primele 2 etape.

VIII. CADRUL DE MONITORIZARE SI EVALUARE

50. Monitorizarea

Monitorizarea Strategiei are drept scop:

1) urmérirea modului de implementare a Strategiei, gradul de realizare a obiectivelor si
actiunilor propuse, precum si necesitatea modificarii acesteia In functie de evolutia factorilor
interni si externi;

2) imbunatatirea mediului de comunicare i favorizarea schimbului de experienta intre
institutii;

3) asigurarea transparentei si diseminarea informatiilor cu privire la activitatile realizate si
rezultatele obtinute.

Monitorizarea va constitui un proces continuu, finalitatea caruia va fi identificarea
rezultatelor propuse, precum si factorii care impiedica obtinerea rezultatelor preconizate. Astfel,
monitorizarea va contribui la optimizarea procesului de implementare s§i, respectiv, la
perfectionarea modului in care sint livrate produsele, generate rezultatele si atins impactul scontat.



Monitorizarea §i evaluarea implementarii prezentei Strategii se va efectua de cétre Consiliul
e-Transformare, suportul tehnic fiind asigurat de catre Ministerul Tehnologiei Informatiei si
Comunicatiilor. Autoritatile administratiei publice centrale vor remite anual in adresa Ministerului
Tehnologiei Informatiei si Comunicatiilor rapoarte de monitorizare privind gradul de realizare a
activitatilor preconizate, precum si bariere in implementare. In procesul de raportare se va utiliza
formatul Planului de actiuni.

Monitorizarea se va efectua in baza indicatorilor de performanta stabiliti in Planul de actiuni
utilizind, de asemenea, si informatia din Lista indicatorilor de evaluare si monitorizare a e-
Dezvoltérii in Republica Moldova, aprobata prin Acordul dintre institutiile administratiei publice
centrale privind distribuirea responsabilitatilor de colectare, producere si diseminare a indicatorilor
de monitorizare a edificarii societatii informationale in Republica Moldova. In baza rapoartelor
primare de monitorizare parvenite de la autoritdtile antrenate in implementarea Strategiei,
Ministerul Tehnologiei Informatiei s1 Comunicatiilor va elabora anual raportul consolidat privind
implementarea Strategiei cu inaintarea spre examinare catre Consiliul e-Transformare pind la 1
aprilie al anului urmator celui de raportare.

51. Evaluarea

Evaluarea implementarii Strategiei se va realiza la finele fiecarei etape de implementare in
baza Planului de actiuni (anexa nr.1 la prezenta Strategie) si va rezulta Tn Raportul intermediar de
evaluare a implementarii Strategiei.

Raportul intermediar de evaluare va contine informatia cu privire la realizarile si eventualele
esecuri privind implementarea Strategiei in perioada respectiva, precum si nivelul atingerii
indicatorilor de impact. Astfel, vor fi identificati factorii care au influentat succesul sau insuccesul
realizarii activitagilor preconizate, informatia respectiva fiind utilizata in scopul planificarii
activitatilor pentru perioada ulterioara.

In functie de rezultatele evaluirii, Planul de actiuni pentru implementarea Strategiei va fi
actualizat si modificat la sfirsitul fiecarei etape in conformitate cu realitdfile existente si
planificarea bugetara pentru perioada ulterioara. Modificarile respective vor fi propuse de catre
autoritagile publice implicate in procesul de implementare, iar Ministerul Tehnologiei Informatiei
si Comunicatiilor va fi responsabil de operarea modificarilor necesare si definitivarea Planului de
actiuni.

Raportul final de evaluare a Strategici se va elabora dupa incheierea ultimei etape de
implementare a acesteia si nu mai tirziu de 6 luni dupa expirarea ultimului an de implementare.

Transparenta proceselor de implementare a prezentei Strategii se asigura prin publicarea pe
pagina web oficiald a Ministerului Tehnologiei Informatiei si Comunicatiilor a rapoartelor anuale
de monitorizare, rapoartelor intermediare de evaluare realizate la finalul fiecarei etape de
implementare, precum si Raportului final de evaluare.

Ministerul Tehnologiei Informatiei si Comunicatiilor va asigura mediatizarea larga a
procesului de realizare a prezentei Strategii si va oferiri informatii relevante partenerilor din tara
si de peste hotare.

Anexa nr.1

la Strategia nationald de dezvoltare
a societatii informationale
“Moldova Digitala 2020”



PLANUL DE ACTIUNI
privind implementarea Strategiei Nationale de dezvoltare
a societatii informationale “Moldova Digitala 2020”

Nr.| Obiectivele Denumirea Institutiile Partenerii Sursele de | Termenul| Indicatorii de
d/o actiunilor responsabile finantare/ de performanta
costul realizare
1 2 3 4 5 6 7 8

I. PILONUL 1. OBIECTIV GENERAL: Dezvoltarea infrastructurii infocomunicatonale si imbunatitirea
accesului pentru toti

INDICATORI DE PROGRES:

Toate localitatile cu primarii asigurate cu acces la Internet de cel putin 30 Mbps (cel putin un punct de prezenta a
retelei de fibra opticd).

fn localitatile conectate se ofera viteza minima pentru abonati — 5 Mbps in 2014, 15 Mbps in 2017, 30 Mbps in
2020.

Cel putin 60% din gospodarii vor avea acces la Internet in banda larga.

85% de localitati au acces mobil in banda larga.

100% edificii civile noi, incepind cu 2018, sint echipate cu infrastructurda de acces pentru retele de comunicatii
electronice.

80% din retelele magistrale noi din localitdtile urbane sint amplasate in mod subteran.

100% din populatie va avea posibilitate de acces la televiziunea digitala terestra.

1. [Programul de dezvoltare a retelelor fixe in banda largi pe anii 2014-2020. Actiuni-cheie:

Accesul la 1.1. Elaborarea | Ministerul Agentia Bugetul 2014 |Program
Internet la viteza |Programului de | Tehnologiei Nationald pentru | institutiilor elaborat
de cel putin 30 |dezvoltare a Informatiei si  |Reglementare Th
Mbps retelelor fixe in  [Comunicatiilor |Comunicatii
banda larga pe Electronice si
anii 2014-2020 Tehnologia
Informatiei,
furnizorii de
infrastructura

a) Dezvoltarea
retelelor de acces:

Constructii civile [Ministerul Ministerul Bugetul 2014 |Cadru normativ
— prevederea in  |Dezvoltarii Tehnologiei institutiilor elaborat si
cladiri a spatiilor/ |Regionale si Informatiei si ajustat
infrastructurii Constructiilor [Comunicatiilor

speciale si

canalizarilor

pentru retelele de

acces

Asigurarea Ministerul Agentia Bugetul 2014 |Cadru normativ
accesului partajat | Tehnologiei Nationald pentru |institutiilor elaborat si

la reteaua de Informatiei si  |Reglementare Th ajustat

acces a Comunicatiilor |Comunicatii

utilizatorului Electronice si

pentru furnizorii Tehnologia

care utilizeaza Informatiei,

aceeasi Ministerul

tehnologie Dezvoltarii

Regionale si
Constructiilor




Modernizarea si | Ministerul Agentia Bugetul 2014- |Cadru normativ
reutilizarea Tehnologiei Nationala pentru | institutiilor 2015 |elaborat si
retelelor existente | Informatiei si | Reglementare in ajustat

de televiziune Comunicatiilor [Comunicatii

prin cablu pentru Electronice si

acces n banda Tehnologia

larga Informatiei

b) Dezvoltarea

retelelor

magistrale

1.2. Elaborarea | Ministerul Agentia Bugetul 2014  |Studiu elaborat
unui studiu de Tehnologiei Nationala pentru | institutiilor

fezabilitate Informatiei si  |Reglementare in |Parteneri de

privind Comunicatiilor |Comunicatii dezvoltare/

oportunitatea Electronice si  |50000 lei

identificarii/ Tehnologia

credrii unui Informatiei

operator de

gestionare a

infrastructurii

asociate

(canalizare, piloni

etc.)

1.3. Identificarea/ | Ministerul Agentia Surse ale 2014 |Intreprindere
crearea (in caz de | Tehnologiei Proprietatii investitorilor/ identificata si
confirmare a Informatiei si  [Publice, actionarilor creata
fezabilitati) a unei | Comunicatiilor |autoritatile

ntreprinderii de publice locale

gestionare a

canalizarii

subterane/

infrastructurii

asociate

1.4. Analiza Ministerul Agentia Surse ale 2014  |Retele
capacitatilor Tehnologiei Nationala pentru |investitorilor/ dezvoltate
existente a Informatiei si  |Reglementare Th |actionarilor preponderent cu
canalizarii Comunicatiilor |Comunicatii pozare subterana
subterane cu Electronice si

eliberarea Tehnologia

ulterioara de Informatiei,

cablurile S.A.

Tnvechite sau “Moldtelecom”

ineficiente

1.5. Elaborarea | Ministerul Ministerul Bugetul 2014- |Publicarea
actelor normative |Dezvoltarii Tehnologiei institutiilor 2015 |informatiei
pentru utilizarea |Regionale si Informatiei si despre noile
mai eficientd a Constructiilor |Comunicatiilor, constructii la
investitiilor in Agentia etapa de
infrastructurile Nationala pentru proiectare pentru
alternative/ Reglementare in posibila
complementare: Comunicatii participare a
a) la constructia Electronice si furnizorilor de
infrastructuri Tehnologia comunicatii
alternative Informatiei electronice si

(drumuri, poduri,

conditiilor de




calea ferata,
canalizari, piloni
de distributie
electrica)

- prevederi
privind
amplasarea
concomitenta a
infrastructurii/
rezervarea
spatiului pentru
retelele de
comunicatii
electronice

b) prevederi
privind:

- accesul pentru
utilizarea
infrastructurii
alternative pentru
plasarea retelelor
de comunicatii
electronice;

- partajarea
infrastructurii
asociate pasive
(pilonii, locatii,
reteaua electrica,
etc.) si cele active
existente ale
operatorilor
(antene,
emitatoare,
generatoare etc.)

acces la
infrastructura
alternativa/
complementara

Programul de dezvoltare a retelelor prin radio acces in banda larga

pe anii 2014-2020. Actiuni-cheie:

2.1. Elaborarea/ [Ministerul Agentia Bugetul 2014  |Program aprobat
revizuirea Tehnologiei Nationald pentru |institutiilor
Programului Informatiei si  |Reglementare Th
Comunicatiilor |Comunicatii

Electronice si

Tehnologia

Informatiei
2.2. Elaborarea/ [Ministerul Agentia Bugetele 2014 |Cadru normativ
ajustarea cadrului | Tehnologiei Nationald pentru |institutiilor aprobat
normativ de Informatiei si  |Reglementare Th
reglementare Comunicatiilor [Comunicatii
pentru Electronice si
managementul Tehnologia
spectrului de Informatiei
frecvente radio
2.3. Elaborarea  |Agentia Ministerul Bugetele 2014 |Cadru
cadrului Nationala Tehnologiei institutiilor reglementar
reglementar de  |pentru Informatiei si aprobat
alocare si Reglementare |Comunicatiilor
licentiere in Comunicatii




tehnologica,

Electronice si

serviciilor mobile
provizorii pentru
deservirea
manifestarilor si
evenimentelor
publice

Reglementare
in Comunicatii
Electronice si
Tehnologia
Informatiei

realocarea Tehnologia
benzilor de Informatiei
frecvente 900-
3600 MHz
2.4. Eliberarea si | Ministerul Agentia Bugetele 2014  |Proceduri
alocarea Tehnologiei Nationald pentru | institutiilor organizate
Dividendului Informatiei si  |Reglementare ih Dividendul
Digital (banda de [Comunicatiilor |Comunicatii digital alocat
frecvente 800 Electronice si
MHz) Tehnologia

Informatiei
2.5. Elaborare Agentia Bugetul 2014  |Ghid aprobat
Ghid privind Nationala institutiilor
asigurarea pentru

Programul de tr

anzitie de la televiziunea analogica

terestra la cea digitala terestra.

Actiuni-cheie:

Tranzitia la
televiziunea
digitala terestra

programele
radiodifuzorilor
locali

3.1. Promovarea |Ministerul Consiliul 2014- |Din 15 iunie
si implementarea | Tehnologiei Coordonator al 2015 |2015 toate
Programului: Informatiei si | Audiovizualului, emitatoarele TV
Comunicatiilor |[Agentia functioneaza
Nationala pentru numai in regim
Reglementare in digital
Comunicatii
Electronice si
Tehnologia
Informatiei
3.2. Elaborarea  [Ministerul Consiliul Bugetul 2014 |Cadrul legal si
cadrului legislativ | Tehnologiei Coordonator al |institutiilor reglementar
pentru asigurarea |Informatiei si [ Audiovizualului aprobat
tranzitiei de la Comunicatiilor
televiziunea
analogica terestra
la cea digitald
3.3. Asigurarea  [Ministerul Ministerul Bugetul 2015- |Toate
paturilor social- | Tehnologiei Muncii, public 2016  |gospodariile sint
vulnerabile cu Informatiei si  |Protectiei national/ 500 asigurate cu
echipamente de  [Comunicatiilor |Sociale si lei*100000 echipament de
receptie (STB) a Familiei, persoane receptie a
televiziunii Ministerul televiziunii
digitale terestre Finantelor digitale terestre
3.4. Promovarea |Ministerul Bugetul 2016 |Standarde de
standardelor de | Tehnologiei institutiilor inaltd definitie
inaltd definitie Informatiei si (High
(High Definition) [ Comunicatiilor Definition)
pentru adoptate




I1. PILONUL II: OBIECTIV GENERAL: Crearea conditiilor propice pentru elaborarea si valorificarea
continutului national digital si digitizarea continutului national existent, precum si implementarea si utilizarea
serviciilor electronice

INDICATORI DE PROGRES:
Ponderea serviciilor publice disponibile on-line din totalul serviciilor care pot fi prestate in mod electronic: 2015-
30%, 2017-80%, 2020-100%.
Ponderea autoritatilor administratiei publice centrale integrate in platforma de interoperabilitate: 2015-50%, 2017-
75%, 2020-100%.
Ponderea populatiei care foloseste semnatura digitala: 2015-15%, 2017-35%, 2020-60%.
Ponderea populatiei care foloseste serviciile electronice 2015-20%, 2017-35%, 2020-70%.
Ponderea populatiei care vizualizeaza/descarca continutul digital: 2015-41%, 2017-46%, 2020-57%.

Ponderea utilizatorilor Internet care este satisfacuta de calitatea serviciilor publice oferite in mod electronic: 80%.
100% din arhive, documente de stare civild, patrimoniu cultural, stiintific vor fi digitizate si disponibile.

100% din datele publice vor fi amplasate in centre de date cu respectarea standardelor de gestionare, conservare si
accesare a continutului in timp.
Cel putin 70% din populatie va utiliza serviciile electronice.
Cel putin 20% din populatie va face cumparaturi on-line.

Cel putin 80% din cetateni vor fi satisfacuti de nivelul de calitate a serviciilor prestate.

100% din institutiile prestatoare de servicii publice vor fi interconectate si vor respecta rigorile cadrului de
interoperabilitate.
Cetdteanul va obtine serviciul public dorit doar in baza buletinului de identitate, inclusiv electronic, sau identificarii
electronice sau mobile, restul informatiilor necesare pentru prestarea serviciului fiind extrase de prestator din arhivele
digitizate.

4.

Programul crearea, dezvoltarea si valorificarea continutului digital din Republica Moldova. Actiuni-cheie:

Continutul
digital este
disponibil,
accesibil, utilizat
si valorificat.

4.1. Elaborarea  |Ministerul Cancelariade  |Bugetul 2014- |Proiectul
Programului Tehnologiei Stat, institutiilor 2015 |Programului
Informatiei si | Centrul de antrenate elaborat si
Comunicatiilor |Guvernare prezentat

Electronica, Guvernului spre

autoritatile aprobare

administratiei

publice locale,

Agentia de Stat

pentru

Proprietatea

Intelectuala
4.2. Inventarierea |Ministerul Cancelariade |Bugetul 2014 |Rapoarte de
continutului Tehnologiei Stat, institutiilor evaluare pe
informational Informatiei si  |autoritatile antrenate, domenii
existent pe Comunicatiilor |publice centrale |partenerii de finalizate, cu
domenii si si locale, dezvoltare/ 12 identificarea
evaluarea Academia de milioane lei constringerilor si
necesitatilor de Stiinte a pentru o estimarea
transformare a Moldovei arhiva prealabila a
acestuia In format costurilor pentru
digital fiecare domeniu
(digitizarea
continutului)
4.3. Ajustarea Ministerul Cancelariade  |Bugetul 2014- |Proiectele
cadrului legal si | Tehnologiei Stat, institutiilor, 2015 |actelor
institutional Informatiei si  |autoritatile donatorii/ 2,4 normative de
pentru digitizarea | Comunicatiilor |publice centrale |mil.lei pentru modificare a
continutului, si locale un serviciu cadrului legal

reiesind din
constringerile

elaborate si
aprobate. Cadrul




identificate si

institutional

includerea in ajustat

Cadrul Bugetar

pe Termen Mediu

a bugetarii

actiunilor de

transformare a

continutului in

format digital,

inclusiv

acceptarea

extraselor din

Sistemul

Informational

Automatizat ca

documente

confirmative cu

putere juridica si

in forma

electronica

4.4. Preluarea, Ministerul Centrul de Bugetul 2014- |Lista

aprobarea si Tehnologiei Guvernare institutiilor, 2020 |standardelor

implementarea  |Informatiei si | Electronica donatorii/ necesare

standardelor de  |Comunicatiilor 10000 lei Standarde

baza pentru un aprobate

internationale, standard Lista

reglementarilor reglementarilor

tehnice din tehnice elaborate

domeniul si aprobate

digitizarii si Reglementari

accesarii on-line a tehnice aprobate

continutului
100% din 4.5. Centrul de Cancelariade  |Bugetul 2016 |Procentul
autoritatile Implementarea | Guvernare Stat, proiectului e- Sistemului
administratiei  |Cadrului de Electronica Ministerul Transformare, Informational
publice centrale |Interoperabilitate Tehnologiei bugetele Automatizat de
integrate in Guvernamental si Informatiei si  |autoritatilor stat integrate Tn
platforma de a Recomandarilor Comunicatiilor, |publice platforma de
interoperabilitate|privind autoritatile centrale si interoperabilitate
catre anul 2020 |interconectarea si publice centrale |locale/ Procentul

interoperabilitatea si locale, minimum continutului

continutului Centrul de 12000 lei digitizat din

Iresurselor Telecomunicatii |pentru o volumul

autohtone Speciale institutie planificat

(inclusiv antrenata Numarul

cataloagelor, serviciilor

clasificatoarelor, electronice

identificatoarelor, disponibile

metadatelor)
pentru facilitarea
crearii si
interoperabilitatii
continutului
digital
guvernamental




Serviciile
publice la ghiseu
sint oferite
cetatenilor Tn
temeiul
buletinului de
identitate,
inclusiv
electronic, sau
prin
identificarea
electronica sau
mobila, fara a fi
necesara
prezentarea unor
acte sau
certificate
suplimentare

4.6. Crearea Ministerul Centrul de Bugetul 2014- |Scenarii pentru
conditiilor pentru | Tehnologiei Guvernare proiectului e- 2020 |migrare pe etape
stabilirea Informatiei si  |Electronica, Transformare, a datelor de la
centrelor de date/ [Comunicatiilor |Agentia Relatii |bugetele centrele
depozitelor Funciare si autoritatilor existente la cele
digitale, inclusiv Cadastru, publice nou create
pentru date autoritatile centrale, aprobate
geospatiale, publice centrale, |investitii prin Centre de date
inclusiv prin Centrul de parteneriatul functionale
parteneriatul Telecomunicatii |public-privat/

public-privat, cu Speciale 12 mil.lei

respectarea pentru un

standardelor de centru de date

gestionare, de

conservare $i

accesare a

continutului in

timp

4.7. Crearea Ministerul Ministerul Bugetul 2014- |Registru creat
Registrului Tehnologiei Culturii, institutiilor 2020

continutului Informatiei si | Agentia de Stat

digital de acces |Comunicatiilor |pentru

public, care va Proprietatea

include si Intelectuala

continutul

operelor care nu

permit

identificarea

autorului

4.8. Ministerul Cancelariade  |Bugetele 2014- |Regulamente
Reglementarea | Tehnologiei Stat institutiilor 2015 |aprobate
proceselor de Informatiei si

plasare, accesare, | Comunicatiilor

utilizare si de

actualizare a

informatiilor ce

constituie

continut digital

4.9. Plasarea de | Autoritatile Institutiile Bugetele 2014- |Procentul
catre autoritatile/ |publice centrale |publice institutiilor 2017 |autoritatilor
institutiile publice |si locale publice care

a tuturor plaseaza
informatiilor de informatii
interes public in

format electronic

pe portalul

datelor deschise

4.10. Stabilirea | Ministerul Autoritatile Bugetul 2015-  |Numarul
cerintelor de Tehnologiei publice centrale |public 2020 |aplicatiilor
adaptare a Informatiei si  |si locale, national, pentru
continutului Comunicatiilor, |institutiile si bugetele persoanele cu
pentru accesare | Ministerul companiile care |institutiilor nevoi speciale
de catre Muncii, detin continut  |antrenate,

persoanele cu Protectiei digital asistenta

nevoi speciale




(virstnici, Sociale si partenerilor

persoane cu Familiei de dezvoltare

dizabilitati,

vulnerabile, cu

diferente de gen

sau culturale)

4.11. Promovarea | Ministerul Cancelariade  |Bugetele 2014- |Numarul de
utilizarii Tehnologiei Stat, institutiilor 2017 |aplicatii gratuite
software-ului Informatiei si | Centrul “plug-in” pentru
deschis si Comunicatiilor |Guvernare utilizarea
instrumentelor Electronica, serviciilor
gratuite on-line autoritatile publice
pentru crearea, administratiei

diseminarea si publice locale,

utilizarea Centrul de

continutului Telecomunicatii

digital Speciale

4.12. Ministerul Biroul National |Bugetele 2014- |Rapoarte
Identificarea si | Tehnologiei de Statistica institutiilor, 2015 |periodice cu
implementarea  |Informatiei si donatorii recomandari
mecanismelor de |Comunicatiilor

monitorizare h

scop statistic a

accesarii

resurselor Web

nationale

4.13. Organizarea | Ministerul Autoritatile Bugetul 2014- |Numarul de
de seminare, Tehnologiei publice centrale, |institutiilor, 2020 |seminare
ateliere de lucru, |Informatiei si |institutiile care |donatorii organizate anual
concursuri Comunicatiilor |detin continut

tematice pentru digital

stimularea crearii,

utilizarii si

diseminarii

continutului

digital

4.14. Elaborarea |Centrul Ministerul Bugetul 2014 |Recomandari
si diseminarea National pentru | Tehnologiei institutiilor, elaborate si
recomandarilor | Protectia Informatiei si | donatorii/ disseminate
privind accesarea |Datelor cu Comunicatiilor, |12000 lei

continutului Caracter Ministerul pentru o

digital in spatiul |Personal Afacerilor recomandare

Internet pentru Interne

copii si pentru

maturi, inclusiv

prin prisma

pericolelor

existente

4.15. Optimizarea | Cancelaria de Bugetul 2014- |Raport de
numarului Stat, proiectului e- 2020 |inventariere
serviciilor publice | Ministerul Transformare, Lista serviciilor
si proceselor Tehnologiei bugetul publice,
existente si Informatiei si institutiilor, optimizata si
reengineering-ul |Comunicatiilor, donatorii/ 900 aprobata
business — autoritatile milioane lei




proceselor publice centrale Procentul
existente de si locale business procese
acordare a revazute, tipizate
serviciilor publice si standardizate
cu tipizarea si
standardizarea
acestora (front
office)
4.16. Elaborarea |Autoritatile Cancelariade  |Bugetul 2014- |Planuri aprobate
si aprobarea e- publice centrale | Stat, institutiilor, 2020
strategii, Centrul de partenerii de
programe/ planuri Guvernare dezvoltare
de digitizare a Electronica
proceselor interne
ale autoritatilor/
institutiilor
publice n
acordarea
serviciilor cu
respectarea
cerintelor
cadrului de
interoperabilitate,
prioritare fiind
urmatoarele
domenii (back
office):
a) Sanatate Ministerul Ministerul Bugetul 2014  |Program
Sanatatii Tehnologiei institutiei, strategic e-
Informatiei si  |partenerii de Séanatate aprobat
Comunicatiilor |dezvoltare
b) Asistenta Ministerul Ministerul Bugetul 2014  |Program
sociala Muncii, Tehnologiei institutiei, strategic e-
Protectiei Informatiei si  |partenerii de Asistenta
Sociale si Comunicatiilor |dezvoltare Sociala aprobat
Familiei
c¢) Educatie Ministerul Ministerul Bugetul 2014  |Program
Educatiei Tehnologiei institutiei, strategic e-
Informatiei si  |partenerii de Educatie aprobat
Comunicatiilor |dezvoltare
d) Justitie Ministerul Ministerul Bugetul 2014  |Program
Justitiei Tehnologiei institutiei, strategic e-
Informatiei si  |partenerii de Justitie aprobat
Comunicatiilor |dezvoltare
e) Agriculturd Ministerul Ministerul Bugetul 2014  |Program
Agriculturii si | Tehnologiei institutiei, strategic e-
Industriei Informatiei si  |partenerii de Agricultura
Alimentare Comunicatiilor |dezvoltare aprobat
f) Transport Ministerul Ministerul Bugetul 2014 |Program
inteligent Transporturilor | Tehnologiei institutiei, strategic
si Infrastructurii | Informatiei si | partenerii de “Transport
Drumurilor Comunicatiilor |dezvoltare inteligent”

aprobat




g) Cadastru Agentia Relatii | Ministerul Bugetul 2014  |Programul
Funciare si Tehnologiei institutiilor, Sistemului
Cadastru Informatiei si partenerii de geoinformational
Comunicatiilor |dezvoltare “e-Cadastru”
elaborat
h) Continut Academiade |Ministerul Bugetul
stiintific Stiinte a Tehnologiei institutiilor,
Moldovei Informatiei si partenerii de
Comunicatiilor |dezvoltare
i) Arhive Serviciul de Ministerul Bugetul 2014
Stat de Arhivd | Tehnologiei institutiei,
Informatiei si  |partenerii de
Comunicatiilor, |dezvoltare
Centrul de
Guvernare
Electronica
4.17. Elaborarea |Ministerul Cancelariade |Bugetele 2014- |Proiecte de legi,
cadrului Tehnologiei Stat, institutiilor, 2017 |regulamente
legislativ- Informatiei si | Centrul de partenerii de (inclusiv
normativ in Comunicatiilor [Guvernare dezvoltare referitoare la
domeniul Electronica, managementul
prestarii si autoritatile identitatii
accesarii publice centrale electronice)
serviciilor elaborate
electronice
publice
4.18. Adoptarea | Ministerul Cancelariade  |Bugetele 2014- |Cadru legal
cadrului legal Tehnologiei Stat, institutiilor, 2020 |adoptat
pentru facilitarea |Informatiei si  [Centrul de partenerii de
utilizarii Comunicatiilor [Guvernare dezvoltare
semnaturii Electronica,
electronice, prin autoritatile
armonizarea cu publice centrale
cadrul normativ
al UE
4.19. Cancelariade |Ministerul Bugetele 2014- |Standarde
Implementarea | Stat Tehnologiei institutiilor, 2020 |preluate sau
standardelor Informatiei si  |partenerii de aprobate
minime de Comunicatiilor, |dezvoltare/
calitate pentru Centrul de 12000 lei
serviciile publice Guvernare pentru un
si a sistemului de Electronica standard

indicatori de
monitorizare/
evaluare a
calitatii lor,
precum si a
instrumentelor de
depunere a
reclamatiilor fata
de serviciile
publice prestate
sub nivelul
asteptarilor




4.20. Elaborarea |Cancelariade |Ministerul Bugetul 2014  |Metodologie
unei metodologii |Stat Tehnologiei proiectului e- aprobata
transparente §i Informatiei si Transformare
echitabile privind Comunicatiilor,
stabilirea tarifelor Ministerul
serviciilor publice Finantelor,
electronice autoritatile
publice centrale
4.21. Elaborarea |Cancelariade |Ministerul Bugetul 2014  |Numarul de
solutiilor-tip Stat Tehnologiei proiectului e- solutii-tip
pentru autorititile Informatiei si | Transformare, elaborate
publice pentru Comunicatiilor, |bugetele
serviciile G2G si Centrul de institutiilor,
G2C, utilizind Guvernare partenerii de
platforma Electronica, dezvoltare
tehnologica Centrul de
guvernamentala Telecomunicatii
comuna Speciale
4.22. Promovarea |Cancelaria de |Centrul de Bugetele 2014  |Numarul
utilizarii Stat Guvernare institutiilor utilizarilor
instrumentelor de Electronica, antrenate, instrumentelor
plata electronice, Banca parteneri de de plata
inclusiv la Nationala, dezvoltare/ electronice
achitarea Centrul de minimum
serviciilor Telecomunicatii {12000 lei
furnizate de Speciale pentru un
prestatorii de serviciu
servicii publice
4.23. Elaborarea |Centrul de Ministerul Bugetele 2014- |Program aprobat
Programului de  |Guvernare Tehnologiei institutiilor, 2020
comunicare Electronica Informatiei si  |parteneri de
pentru Comunicatiilor, |dezvoltare/
organizarea Cancelariade |minimum
campaniilor de Stat 120000 lei
mediatizare in pentru o
mijloacele mass- campanie
media a
serviciilor
electronice
publice

II1. PILONUL III: OBIECTIV GENERAL: Cresterea gradului de alfabetizare digitala, dezvoltarea
competentelor digitale si a incluziunii digitale

INDICATORI DE PROGRES:

Cota absolventilor invatdmintului general obligatoriu ce posedda competente TIC: 2015-75%, 2020-100%.

Cota absolventilor institutiilor de invatdmint secundar general si vocational-tehnic ce au obtinut certificate TIC
recunoscute pe plan international: 2015-20% 2020-40%"".

Cota absolventilor programelor de formare continui ce au formate/performate competente TIC: 2015-80%, 2020-
100%.

Cota absolventilor care au obtinut certificate nationale de competente digitale: 2015-80%, 2020-100%.

Cota/numarul programelor in cadrul universitatilor oferite in format electronic: 2015-40%, 2020-70%.

Cota universitatilor care au implementat mecanismul de admitere on-line: 2015-10%, 2020-30%.

Cota/numarul candidatilor admisi on-line la universitati: 2015-10%, 2020-30%.

Cadre didactice instruite in aplicarea TIC: 25%-2015, 45%-2017, 80%-2018.

Cota universitatilor care au implementat practici anticoruptie bazate pe utilizarea mijloacelor TIC: 2015-80%, 2020-
100%.




Numarul/cota populatiei care utilizeaza serviciile electronice: 2015-25%, 2020-50%.

Numarul/cota programelor curriculare care includ mijloace TIC: 2015-40%, 2020-90%.

30% din numarul total al calculatoarelor renovate/inlocuite anual in scoli.
Cota programelor de instruire a functionarilor publici care includ module TIC: 2015-50%, 2020-100%.

Numarul/cota programelor educationale care includ facilitati pentru persoanele cu necesitati speciale: 2015-50%,
2020-100%.

5.

Absolventii
institutiilor de
invatamint
poseda
competente
digitale pentru a
activa intr-o
societate
informationala

Programul educatie digitali in invatimintul general obligatoriu. Actiuni-cheie:
5.1. Evaluarea Ministerul Ministerul Bugetele 2014  |Studiu elaborat
curriculei Educatiei Tehnologiei institutiilor,
“Informatica” Informatiei si parteneri de
pentru Comunicatiilor, |dezvoltare/
invatdmintul Asociatia 120000 lei
general Nationala a
obligatoriu si a Companiilor
nivelului Private din
competentelor Domeniul TIC,
digitale in Centrul National
segmentul pentru Protectia
gimnazial. Datelor cu
(cunostinte, Caracter
abilitati, atitudini) Personal
5.2. Elaborarea  [Ministerul Ministerul Bugetele 2014 |Standarde
standardelor Educatiei Tehnologiei institutiilor, elaborate
educationale de Informatiei si partenerii de
competente Comunicatiilor, |dezvoltare
digitale, Asociatia
compatibile cu Nationald a
practicile Companiilor
europene Private din
Domeniul TIC
5.3. Elaborarea/ [Ministerul Ministerul Bugetele 2015 |Curricula si
actualizarea Educatiei Tehnologiei institutiilor, manualele
curriculei si Informatiei si  |partenerii de actualizate,
manualelor Comunicatiilor, |dezvoltare definitivate,
electronice pentru Asociatia implementate in
invatamintul Nationali a regim de pilotare
general Companiilor
(Curricula pe Private din
suport electronic, Domeniul TIC
metodologia de
predare si
evaluare)
5.4. Pilotarea Ministerul Bugetele 2016-
curriculei si Educatiei institutiilor, 2017
manualelor partenerii de
electronice pentru dezvoltare
invatamintul
general
obligatoriu
5.5. Ministerul Bugetele 2017- |Curricula si
Implementarea pe | Educatiei institutiilor, 2020 |manualele
scara largd a partenerii de electronice
curriculei gi dezvoltare implementate
manualelor




electronice pentru

abilitatilor
digitale ale
absolventilor
invatamintului
obligatoriu.
Extinderea
schemei de
certificare a
abilitatilor
digitale in scoli

invatamintul

general

5.6. Introducerea |Ministerul Bugetele 2015 |Sistem de
sistemului Educatiei institutiilor, certificare
national de partenerii de implementat
certificare a dezvoltare

Programul de fo

rmare continua si

incluziune digitala “Competente digitale pentru toti”. Actiuni-cheie:

6.1. Actualizarea
programelor de
formare continua,
reprofilare si
recalificare prin
includerea/
adaptarea
modulelor de
formare si
performare a
competentelor
digitale Tn baza
standardelor
educationale de
competente
digitale, similare
cu cele europene

Ministerul
Educatiei

Institutiile de
instruire
continua

Bugetele
institutiilor,
partenerii de
dezvoltare

2014-
2015

Ghiduri
metodologice,
suporturi de
curs, instrumente
de evaluare

6.2. Organizarea
cursurilor de
competente
digitale pentru
cadrele didactice
si instructorii din
cadrul
programelor de
formare continua

Ministerul
Educatiei

Bugetul
Institutiei

2014-
2020

Cadru
metodologic de
instruire si
evaluare aprobat

6.3. Elaborarea
cadrului
normativ-juridic
privind instruirea
la distanta

Ministerul
Educatiei

Ministerul
Tehnologiei
Informatiei si
Comunicatiilor

Bugetele
institutiilor,
partenerii de
dezvoltare

2014

Cadru normativ-
juridic aprobat
catre 2014

6.4. Elaborarea
cursurilor in
format electronic
pentru facilitarea

Ministerul
Educatiei

Universitati

Bugetele
institutiilor,
partenerii de
dezvoltare/
60000 lei

2014-
2018

20 procente
cursuri elaborate
n 2014,

40 procente —
2015,




accesului la studii pentru un 100 procente —

si incluziune curs 2020

6.5. Crearea si Ministerul Universitati Bugetele 2016- |Sistem

implementarea  |Educatiei institutiilor, 2018 |implementat

sistemelor de partenerii de

management a dezvoltare

instruirii la

distanta

6.6. Elaborarea si |Ministerul Universitati Bugetele 2014- |Numarul

implementarea  |Educatiei institutiilor 2020 |aplicatiilor

aplicatiilor elaborate

(software) Numarul

educationale laboratoarelor
virtuale
elaborate si
utilizate

6.7. Ministerul Universitati Bugetele 2014- |Numarul

Implementarea  |Educatiei institutiilor 2020 |cursurilor

practicilor rezultatele

anticoruptie carora sint

bazate pe evaluate prin

utilizarea mijloace TIC

mijloacelor TIC

de evaluare a

rezultatelor

invatarii

6.8. Elaborarea  [Ministerul Universitati Bugetele Procentul

versiunilor Educatiei institutiilor, cursurilor

electronice ale partenerii de omologate 2013-

cursurilor dezvoltare 2020

universitare si

asigurarea

accesului la

aceste cursuri

(omologarea

electronicad)

6.9. Dotarea Ministerul Institutiile de Bugetele Cota procentului

institutiilor de Educatiei, invatamint institutiilor, echipamentelor

invatamint cu Ministerul parteneri de cu soft legal in

echipamente si Finantelor dezvoltare/ 2014, 2016,

softuri de sistem 60000 lei 2020 — 100

si educationale pentru o procente

legale institutie

6.10. Prevederea [Ministerul Bugetele 2014- |Echipament si

n planurile de Educatiei institutiilor, 2020 |soft-uri

finantare a partenerii de procurate

institutiilor de dezvoltare

invatamint a
mijloacelor
financiare
distincte destinate
procurarii de
echipamente si
softuri




6.11. Includerea [Ministerul Ministerul Bugetele 2014  |Regulamentele
in programele de |Educatiei Finantelor institutiilor, de elaborare a
dezvoltare partenerii de bugetelor pentru
strategicd a dezvoltare institutiile de
masurilor de invatamint
modernizare/ actualizate catre
inlocuire a 2014
calculatoarelor si 2015- |Bugete anuale
produselor 2020 |aprobate
software cel putin
o data in trei ani
6.12. Instituirea [ Ministerul Ministerul Bugetele 2014  |Mecanism
unui mecanism  |Educatiei Tehnologiei institutiilor implementat
de implementare Informatiei si
si intretinere a Comunicatiilor
mijloacelor TIC
pentru procesul
de studii si
managementul
educational
6.13. Elaborarea [Ministerul Ministerul Bugetele 2014  |Program
schemelor/ Educatiei Finantelor, institutiilor, elaborat
optiunilor si Ministerul partenerii de 2018 |Program
programului de Tehnologiei dezvoltare, implementat
dotare cu Informatiei si  |companiile
echipamente Comunicatiilor, |private din
personalizate TIC Asociatia domeniul TIC
(calculatoare, Nationali a
tablete etc.) a Companiilor
elevilor, Private din
studentilor si Domeniul TIC
profesorilor
6.14. Ajustarea  [Ministerul Bugetele 2014- |Cadru normativ
cadrului normativ | Educatiei, institutiilor 2015 |ajustat
necesar pentru Ministerul
implementarea | Tehnologiei
programului Informatiei si
Comunicatiilor
Programul formarea competentelor digitale pentru angajatii institutiilor publice. Actiuni-cheie:
Angajatii 7.1. Elaborarea [Cancelariade |Autoritatile Bugetele 2014- |Standarde
sectorului public |standardelor Stat publice centrale, |institutiilor, 2015 |aprobate
poseda profesionale de Ministerul partenerii de
competente competente Tehnologiei dezvoltare
digitale necesare |digitale pentru Informatiei si
unei guvernari | functiile publice Comunicatiilor
competitive pe domenii de
activitate
7.2. Elaborarea  |Cancelariade [Ministerul Bugetele 2014- |Module
modulelor pentru |Stat Tehnologiei Institutiilor, 2015 |elaborate,
instruirea Informatiei si  |partenerii de aprobate si
angajatilor Comunicatiilor, |dezvoltare lansate
institutiilor Academia de 2014 |Cadru
publice Tn Administrare metodologic de

conformitate cu

Publica pe linga

actualizare a




specificul Presedintele modulelor

utilizarii TIC Republicii aprobat

pentru exercitarea Moldova

obligatiunilor

profesionale

(cursuri

organizate,

Curricula

Academiei de

Administrare

Publica etc.)

7.3. Aplicarea Cancelaria de |Ministerul Bugetele 2014 |Cadru normativ

mecanismelor de |Stat Tehnologiei Institutiilor, elaborat

certificare a Informatiei si  [donatorii 2014- |Tabloul de bord

functionarilor Comunicatiilor, 2020 |implementat

publici in Ministerul

utilizarea TIC. Educatiei

Introducerea unui

Tablou de bord

(Score Card) in

TIC pentru

functionari, cu

acumularea

creditelor in urma

instruirilor si

autoinstruirilor

7.4. Includerea in [Cancelaria de Bugetele 2014  |Regulamentele

procedurile de Stat institutiilor si procedurile de

angajare a angajare ajustate

func‘.;ic.)nzflrilor 2015 |Angajarile sint

publici si a in baza noii

evaluarii metodologii

performantei

individuale a

cerintelor

obligatorii

referitoare la

competentele TIC
Programul de promovare a incluziunii digitale. Actiuni-cheie:
Sint create 8.1. Includerea in [Ministerul Autoritatile Bugetul 2014  |Numarul de
conditii propice |programele de Muncii, publice centrale |public programe sociale
pentru incluziune sociala | Protectiei national, cu componenta
incluziunea a componentei Sociale si partenerii de “Incluziune
sociald in baza |“incluziune Familiei dezvoltare digitala”
serviciilor digitala” aprobate
electronice 8.2. Crearea Autoritatile Centrul de Bugetele 2014- |Programe ale

spoturilor de publice centrale | Guvernare autoritatilor 2020 |autoritatilor

instruire a Electronica publice publice aprobate

populatiei in centrale, Resurse

serviciile partenerii de planificate Tn

electronice dezvoltare buget

sectoriale

(ministerele de
ramura vor aloca
resurse si vor




elabora ghiduri

electronice pe

domeniu — oficiul

starii civile,

CNAS, CNAM,

servicii in

medicina, servicii

in constructii etc.)

8.3. Instalarea Autoritatile Autoritatile Bugetele 2015 | Ghiduri
panourilor administratiei |publice centrale |institutiilor, electronice
electronice publice locale partenerii de elaborate si
interactive in dezvoltare diseminate
localitdti cu

module demo —

gisee electronice

8.4. Includerea in | Autoritatile Ministerul Bugetele 2014- |Resurse
programele TV  |publice centrale | Tehnologiei institutiilor, 2020 |planificate in
publica a Informatiei si  |partenerii de buget pentru
emisiunilor de Comunicatiilor, |dezvoltare emisiunile de
promovare si Cancelaria de promovare si
instruire a Stat instruire
populatiei in

utilizarea

serviciilor

electronice

8.5. Crearea Ministerul Ministerul Bugetele 2014- |Mecanisme de
mecanismelor Tehnologiei Muncii, institutiilor, 2015 |subventionare a
pentru Informatiei si  |Protectiei parteneri de echipamentelor
implementarea  |Comunicatiilor |Sociale si dezvoltare speciale
aplicatiilor si Familiei

echipamentelor

dedicate

accesului la

servicii

electronice pentru

persoanele cu

nevoi speciale.

8.6. Elaborarea  [Ministerul Ministerul Bugetele 2015 |Cerinte si norme
cerintelor/ Tehnologiei Muncii, institutiilor, speciale fata de
normelor pentru |Informatiei si  |Protectiei parteneri de serviciile
echipamente si  |Comunicatiilor |Sociale si dezvoltare electronice
soft din Familiei elaborate si
perspectiva echipamentul
utilizarii lor de produs/procurat
catre persoane cu

nevoi speciale

IV. OBIECTIV GENERAL: Crearea conditiilor pentru sporirea gradului de securitate si incredere in spatiul
digital

INDICATORI DE PROGRES:

Cota populatiei care cunoaste riscurile spatiului digital: 50% catre 2015, 65% cétre 2017, 80% catre 2020.

Ponderea angajatilor institutiilor publice responsabili de securitatea cibernetica care detin certificate ce atesta
pregétirea profesionald in domeniul dat: 20% catre 2015, 40% catre 2017, 80% catre 2020.

Ponderea institutiilor care utilizeaza sisteme de protectie a informatiei: 70% catre 2015, 85% catre 2017, 100% cétre
2012.




Cel putin 70% dintre cetdteni se vor simti in siguranta in spatiul digital.

Planul de actiuni privind asigurarea securititii cibernetice a Republicii Moldova. Actiuni-cheie:

Sporirea 9.1. Elaborarea |Serviciul de Ministerul Bugetele 2014- |Document
nivelului de planului de Informatii si Afacerilor institutiilor 2015 |aprobat
securitate actiuni privind Securitate, Interne,
cibernetica a asigurarea Centrul de Centrul de
infrastructurilor |securitatii Telecomunicatii [ Guvernare
critice nationale |cibernetice a Speciale Electronica
(autoritati/ Republicii (CERT-GOV-
institutii publice, | Moldova MD),
retele de Ministerul
comunicatii Tehnologiei
electronice, Informatiei si
apeducte, Comunicatiilor
instalatii si retele| 9.2, Definirea Serviciul de Ministerul Bugetele 2014 |Lista
energetice, retele| infrastructurilor |Informatiisi | Tehnologiei institutiilor infrastructurilor
de transport etc.) | critice nationale | Securitate Informatiei si critice
care urmeaza sa Comunicatiilor,
fie protejate de Ministerul
atacuri Afacerilor
cibernetice Interne,
Cancelaria de
Stat,
Centrul de
Guvernare
Electronica
Sporirea 9.3. Constituirea [Centrul de Ministerul Bugetele 2015 |Sistem national
competentelor in |si Telecomunicatii | Afacerilor institutiilor, de securitate
securitatea operationalizarea |Speciale Interne, donatorii operational
cibernetica unui Sistem (CERT-GOV- |Cancelaria de
National de MD), Stat,
Securitate Ministerul Centrul de
Cibernetica Tehnologiei Guvernare
Informatiei si  |Electronica
Comunicatiilor
9.4. Completarea |Serviciul de Ministerul Bugetele 2014- |Cerinte
si armonizarea Informatii si Afacerilor institutiilor 2015 |minimale
cadrului legislativ | Securitate Interne, coordonate
national in Ministerul
domeniu. Tehnologiei
Stabilirea si Informatiei si
aplicarea unor Comunicatiilor,
cerinte minimale Cancelaria de
de securitate Stat,
pentru Centrul de
infrastructurile Telecomunicatii
critice nationale, Speciale,
cu relevanta Centrul de
pentru asigurarea Guvernare
functionarii Electronica
acestor
infrastructuri




9.5. Stimularea  [Centrul de Serviciului de  |Bugetele 2014  |Mecanisme de
schimbului Telecomunicatii | Informatii si institutiilor, stimulare a
reciproc de Speciale Securitate, donatorii schimbului de
informatii privind | (CERT-GOV- [Ministerul informatii
amenintari, MD), Tehnologiei implementate
vulnerabilitati, Ministerul Informatiei si

riscuri, precum si | Afacerilor Comunicatiilor,

incidente si Interne Cancelaria de

atacuri Stat

cibernetice intre

sectorul public si

privat

9.6. Informarea si | Centrul de Serviciului de  [Bugetele 2014- |Numarul de
instruirea Telecomunicatii | Informatii si institutiilor, 2020 |programe
angajatilor Speciale Securitate, donatorii/ pregatite
institutiilor (CERT-GOV- |[Ministerul 12000 lei Numarul de
publice n MD), Afacerilor pentru o materiale
problemele Centrul de Interne, instruire instructive
securitatii Guvernare Ministerul Numirul de
cibernetice si Electronica Tehnologiei angajati instruiti
diminuarii Informatiei si

riscurilor Comunicatiilor

atacurilor

cibernetice

9.7. Stabilirea si |Centrul de Universitatea Bugetele 2014- |Numarul de
aplicarea Guvernare Tehnica a institutiilor, 2020 |programe
cerintelor de Electronica Moldovei, donatorii pregatite
formare Ministerul Numarul de
profesionala Tehnologiei materiale
adecvati a Informatiei si instructive
persoanelor care Comunicatiilor, Numarul de
isi desfasoara Ministerul angajati instruiti
activitatea in Educatiei,

domeniul autoritatile

securitatii publice centrale

cibernetice si si locale

promovarea pe

scard largd a

certificarilor

profesionale in

domeniu

9.8. Includerea  [Centrul de Academia de Bugetele 2014- |Numarul de
unor elemente Guvernare Administrare institutiilor, 2020 [module incluse
referitoare la Electronica Publica, donatorii in programele de
securitatea Ministerul instruire
cibernetica in Educatiei

programele de
formare si
perfectionare
profesionald a
managerilor din
domeniul public
si privat




9.9. Elaborarea  [Centrul de Centrul de Bugetele 2014 | Ghid elaborat
Ghidului Telecomunicatii [ Guvernare institutiilor
utilizatorului Speciale Electronica
privind cerintele |(CERT-GOV-
minime de MD)
asigurare a
securitatii
cibernetice cu
prevederi privind
institutionalizarea
responsabilitatii
individuale
pentru securitatea
cibernetica
9.10. Elaborarea |Ministerul Centrul de Bugetele 2014- |Proceduri
procedurilor de | Tehnologiei Guvernare institutiilor 2018 |elaborate si
accesare a Informatiei si  |Electronica, aprobate
informatiei sia |Comunicatiilor |Centrul de
celor de audit si Telecomunicatii
al respectarii Speciale
acestor procedurii (CERT-GOV-
stabilite MD)
9.11. Fortificarea |Centrul de Centrul de Bugetele 2014  |Capacitatile
echipei CERT-  [Telecomunicatii | Guvernare institutiilor, echipei CERT-
GOV-MD Speciale Electronica, donatorii GOV-MD
(crearea (CERT-GOV- |Ministerul imbunatatite
structurii/echipei |MD), Tehnologiei
CERT la nivel Serviciul de Informatiei si
national) Informatii si Comunicatiilor,
Securitate, Cancelaria de
Ministerul Stat
Afacerilor
Interne
9.12. Elaborarea |Centrul de Centrul de Bugetul e- 2014- |Plan aprobat
si implementarea |Telecomunicatii|Guvernare Transformare 2015 |Masuri
Planului Speciale Electronica implementate
masurilor de (CERT-GOV- conform
protectie si MD) planului aprobat
securitate in M-
cloud
9.13. Asigurarea |Centrul de Ministerul Bugetele 2014 |Toate tipurile de
managementului | Telecomunicatii | Tehnologiei institutiilor, identitati digitale
identitatii Speciale Informatiei si  |bugetul e- pot fi utilizate
electronice pentru [ (CERT-GOV- |Comunicatiilor |Transformare sigur la
asigurarea MD), accesarea
securitatii Centrul de serviciilor
cibernetice Guvernare
Electronica
9.14. Asigurarea |Centrul Autoritatile Bugetele 2014- | Auditul
protectiei datelor |National pentru |publice centrale |institutiilor, 2020 |respectarii
cu caracter Protectia si locale, companiilor procedurilor
personal Datelor cu companiile care |care stabilite de acces
Caracter gestioneaza gestioneaza la datele cu
Personal datele cu datele cu caracter personal




caracter caracter Realizarea
personal personal dreptului de
acces la datele
Cu caracter
personal
Acordul de
responsabilitate
pentru
divulgarea
datelor cu
caracter personal
implementat
Cresterea 9.15. Realizarea [Ministerul CERT-GOV- Bugetele 2014- |Bugetarea
gradului de campaniilor Tehnologiei MD, Centrul de |institutiilor, 2020 |campaniilor
constientizare a |nationale de Informatiei si  |Guvernare donatorii Numirul de
riscurilor informare privind | Comunicatiilor |Electronica, campanii
spatiului digital |riscurile spatiului Ministerul organizate
si a necesitatii  |digital si Afacerilor Procentul
masurilor de deprinderi de Interne utilizatorilor
asigurare a protectie Internet care au
securitatii instalate
cibernetice programe
antivirus
9.16. Includerea |[Cancelaria de |Ministerul Bugetele 2014- |Resurse
n programele Stat Tehnologiei institutiilor 2020 |planificate in
mass-media Informatiei si buget pentru
publica a Comunicatiilor, emisiunile de
emisiunilor de autoritatile promovare si
promovare si publice centrale instruire
instruire a si locale
populatiei in
utilizarea
serviciilor
electronice
Promovarea si  |9.17. Incheierea |Centrul de Serviciului de  |Bugetele 2014- |Numarul de
dezvoltarea de acorduri de Telecomunicatii | Informatii si institutiilor 2020 |acorduri
cooperdrii in cooperare la nivel [ Speciale Securitate, incheiate
plan international Ministerul
international in  |pentru Tehnologiei
domeniul imbunatitirea Informatiei si
securitatii capacitatii de Comunicatiilor
cibernetice raspuns in cazul
unor atacuri
cibernetice
majore
9.18. Participarea |Centrul de Serviciul de Bugetele 2014- |Numarul de
la programe Telecomunicatii | Informatii si institutiilor 2020 |programe
internationale Speciale Securitate, realizate
care vizeaza (CERT-GOV- |[Ministerul
domeniul MD) Tehnologiei
securitatii Informatiei si
cibernetice Comunicatiilor,
Centrul de
Guvernare

Electronica,




Centrul de

Telecomunicatii

Speciale
9.19. Promovarea |Serviciul de Ministerul Bugetele 2014- [Numarul de
intereselor Informatii si Tehnologiei institutiilor 2020 |propuneri ale
nationale de Securitate, Informatiei si Moldovei
securitate Centrul de Comunicatiilor, acceptate si
cibernetici in Telecomunicatii| Centrul de incluse in
formatele de Speciale Guvernare documente
cooperare (CERT-GOV- |Electronica, internationale
internationala la |MD) Centrul de
care Republica Telecomunicatii
Moldova este Speciale
parte

Anexa nr.2

la Strategia nationald de dezvoltare
a societatii informationale
“Moldova Digitala 2020”

NOTELE DE REFERINTA
la sursele de informatie utilizate in Strategia nationala de dezvoltare
a societatii informationale “Moldova Digitala 2020”

1 Global IT Report 2012 http://www3.weforum.org/docs/Global_IT_Report_2012.pdf.

2 European Mobile Industry Observatory, 2011.

3 Sursa: Agentia Nationald pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei.

4 Sursa: Cercetarea Magenta, Institutul de Politici Publice, noiembrie 2012.

® Raportul anual al Uniunii Internationale a Telecomunicatiilor cu privire la monitorizarea
evolutiei societatii informationale la nivel mondial “Measuring the Information Society 2012”.

® UN e-Government Survey 2012: e-Government for the People.

" World Economic Forum. The Global Competitiveness Report 2012-2013.

8 Concluziile Consiliului European din 28-29 iunie 2011, concluziile din 1-2 martie 2012.

% http://europa.eu/rapid/press-release 1P-12-1389_ro.htm.

10 http://www.netindex.com/download/allcountries/accesat la 31 august 2012,

11 Sursa: http://encyclopedia2.thefreedictionary.com/content.

12 Hotarirea Curtii de Conturi nr.12 din 5 aprilie 2012 privind Raportul auditului
tehnologiilor informationale cu elemente de performanta la Ministerul Tehnologiei Informatiei si
Comunicatiilor si la unele institutii subordonate.

13 Sursa: https://gemius.com/pl/news/2012-09-05/01.

14 Hotarirea Guvernului nr.478 din 4 iulie 2012 “Cu privire la Programul national de
informatizare a sferei culturii pentru anii 2012-2020".

15> De exemplu, Planul de actiuni pentru implementarea Programului e-Transformare prevede
digitalizarea in 2013 la nivel de 40% din Arhiva de Stare Civila.

186 Problemele dreptului de autor in noile realititi sint si in vizorul Uniunii Europene si in
mod special privind licentierea in spatiul digital, durata dreptului de autor etc.



http://www3.weforum.org/docs/Global_IT_Report_2012.pdf
http://europa.eu/rapid/press-release_IP-12-1389_ro.htm
http://www.netindex.com/download/allcountries/%20accesat%20la%2031%20august%202012
http://encyclopedia2.thefreedictionary.com/content
TEXT=CTCT2012040512
https://gemius.com/pl/news/2012-09-05/01
TEXT=HGHG20120704478

http://www.smartnews.ro/business/15931.htm.

1" Hotarirea Guvernului nr.656 din 5 septembrie 2012 “Cu privire la aprobarea Programului-
pilot privind Cadrul de Interoperabilitate”.

18 http://www.egov.md/index.php/ro/evenimente-noutati/968-raul-rikk-o-societate-
informata-nu-poate-exista-fara-securitate-cibernetica.

19 Studiu Gemius, august 2012.

20 De exemplu, www.acrobat.com nu accepti serviciile cu plati on-line pentru Republica
Moldova.

2L www.bnm.org/md/payment_system, Banca Nationald a Moldovei, 2011.

22 Proiectul de asistenti FIRST. Modernizarea sistemului de pliti: Raport de evaluare si
Planul de Actiuni cu privire la platile electronice retail, mai 2012.

23 Publicati la 14 septembrie 2012.

24 http://www.maib.md/ro/news/42940/ accesat 1 noiembrie 2012.

25 http://totul.md/ro/expertitem/1122.html, accesat 1.11.2012. Mentionim ci situatia la 25
ianuarie 2013 problema nu este inca rezolvata.

26 Report on The relationship between local content, Internet development and access prices.
ISOC, OECD, UNESCO, 2011.

2" De exemplu, The Global Information Technology Report 2012.

28 Indicele Global de Inovatii 2012.

http://www.globalinnovationindex.org/gii/main/fullreport/index.html.

29 The Global Information Technology Report 2012, pag.355.

30 The Global Information Technology Report 2012, pag.354.

81 Sursa: Magenta consulting. http://prezi.com/-h5ucdggw2qf/serviciile-noi-in-mediul-on-
line-realitatea-utilizatorilor-de-internet-trenduri-stranietati-si-ritualuri-magenta-consulting/.

32 Perceptia, asimilarea si sustinerea de citre populatie a “e-Transformirii guvernirii” in
Republica Moldova.

Raport analitic asupra rezultatelor sondajului. IPP, Magenta, noiembrie 2012.

33 Unii experti consideri cd aceasta nu este o problema — este un proces natural. De consultat
concluziile recente ale IDIS Viitorul — Exodul de creiere: provocari, consecinte, cai de actiune,
Monitor Social nr.3, 2010.

34 Raportul anual al Uniunii Internationale a Telecomunicatiilor cu privire la monitorizarea
evolutiei societatii informationale la nivel mondial “Measuring the Information Society 2012”.

3 The Global Information Technology Report 2012, pag.252.

3 The Global Global Innovation Index Report 2012, pag.261.

87 WWWw.nccgroup.com/en/news-events/news/hacking-attempts-to-exceed-one-illion/#.
UKMYYuOTtEQ.

% Sursa: O Agenda Digitald pentru Europa.

http://europa.eu/legislation_summaries/information_society/strategies/si0016_ro.htm.

39 http://www.business24.ro/internet/securitate-it/milioane-de-hackeri-au-atacat-site-urile-
guvernului-israelian-in-ultimele-zile-1521870.

40 Legea nr.6-X VI din 2 februarie 2009 pentru ratificarea Conventiei Consiliului Europei
privind criminalitatea informatica.

1 Legea nr.20-XVI din 3 februarie 2009 privind prevenirea si combaterea criminalititii
informatice.

“2 European Network and Information Society Agency spam survey 2009 (ianuarie 2010).

43 http://cert.gov.md/incidente/statisticaincidentelor.html



http://www.smartnews.ro/business/15931.htm
TEXT=HGHG20120905656
http://www.egov.md/index.php/ro/evenimente-noutati/968-raul-rikk-o-societate-informata-nu-poate-exista-fara-securitate-cibernetica
http://www.egov.md/index.php/ro/evenimente-noutati/968-raul-rikk-o-societate-informata-nu-poate-exista-fara-securitate-cibernetica
http://www.acrobat.com/
http://www.bnm.org/md/payment_system
http://www.maib.md/ro/news/42940/%20accesat%201%20noiembrie%202012
http://totul.md/ro/expertitem/1122.html,%20accesat%201.11.2012
http://www.globalinnovationindex.org/gii/main/fullreport/index.html.
http://prezi.com/-h5ucdggw2qf/serviciile-noi-in-mediul-on-line-realitatea-utilizatorilor-de-internet-trenduri-stranietati-si-ritualuri-magenta-consulting/
http://prezi.com/-h5ucdggw2qf/serviciile-noi-in-mediul-on-line-realitatea-utilizatorilor-de-internet-trenduri-stranietati-si-ritualuri-magenta-consulting/
http://www.nccgroup.com/en/news-events/news/hacking-attempts-to-exceed-one-illion/#. UKMYYuOTtE0
http://www.nccgroup.com/en/news-events/news/hacking-attempts-to-exceed-one-illion/#. UKMYYuOTtE0
http://europa.eu/legislation_summaries/information_society/strategies/si0016_ro.htm
http://www.business24.ro/internet/securitate-it/milioane-de-hackeri-au-atacat-site-urile-guvernului-israelian-in-ultimele-zile-1521870
http://www.business24.ro/internet/securitate-it/milioane-de-hackeri-au-atacat-site-urile-guvernului-israelian-in-ultimele-zile-1521870
TEXT=LPLP200902026
TEXT=LPLP2009020320
http://cert.gov.md/incidente/statisticaincidentelor.html

4 Art.17 din Legea nr.284-XV din 22 iulie 2004 privind comertul electronic interzice
trimiterea mesajelor comerciale fara acordul prealabil.

% http://www.telegraph.co.uk/technology/news/9800946/Red-October-computer-virus-
found.html.

4 Centrul pentru Securitatea Cibernetica (CERT) a fost creat in cadrul 1.S. “Centrul de
telecomunicatii speciale”, in conformitate cu Hotarirea Guvernului nr.746 din 18 august 2010 “Cu
privire la aprobarea Planului Individual de Actiuni al Parteneriatului Republica Moldova — NATO
actualizat”. Centrul asigurd securitatea informationald a autoritatilor administratiei publice in
spatiul cibernetic prin intermediul colectarii si analizei informatiei ce tine de atacuri cibernetice,
precum si intreprinderea masurilor urgente si eficiente de protectie a resurselor informationale.

47 Sursa: http://www.oecd.org/Organizatia pentru Cooperare si Dezvoltare Economici

(OCDE).



TEXT=LPLP20040722284
http://www.telegraph.co.uk/technology/news/9800946/Red-October-computer-virus-found.html
http://www.telegraph.co.uk/technology/news/9800946/Red-October-computer-virus-found.html
TEXT=HGHG20100818746
http://www.oecd.org/Organizaţia%20pentru%20Cooperare%20şi%20Dezvoltare%20Economică%20(OCDE)
http://www.oecd.org/Organizaţia%20pentru%20Cooperare%20şi%20Dezvoltare%20Economică%20(OCDE)

