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POLITICA
de securitate a prelucririi datelor cu caracter personal in cadrul
Universitatii de Stat de Medicini si Farmacie ,,Nicolae Testemitanu”

L DISPOZITII GENERALE

I Politica de securitate a prelucrdrii datelor cu caracter personal in cadrul Universititii de Stat
de Medicind si Farmacie ,Nicolae Testemitanu” (in continuare — Politica) stabileste
principiile si cerintele fafd de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale automatizate si mecanice de date cu caracter
personal.

2. Politica are drept scop stabilirea regulilor de implementare de citre Universitatea de Stat de
Medicind si Farmacie ,Nicolae Testemitanu” (in continuare - Universitate) a masurilor
tehnice §i organizatorice necesare pentru asigurarca securitdfii, confidentialitatii si
integritdfii datelor cu caracter personal prelucrate in cadrul sistemelor informationale
automatizate §i mecanice de date cu caracter personal si/sau registrelor tinute manual.

3. Politica este elaboratd in conformitate cu prevederile Legii Nr. 133 din 08.07.2011 privind
protectia datelor cu caracter personal si Legii nr. 71-XVI din 22 martie 2007 cu privire la
registre, Hotéririi Guvernului nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informagionale de date cu caracter personal, precum si Conventiei pentru protectia
persoanelor referitor la prelucrarea automatizatd a datelor cu caracter personal (Strasbourg,
28 ianuarie 1981).

4. In sensul prezentei Politici, se definesc urmétoarele notiuni:

autentificare - verificarea identificatorului atribuit subiectului de acces, confirmarea
autenticitatii;

fisiere temporare - ansamblu de date sau informatii pe suport digital creat pentru o
perioadi de timp limitat pina la inifierea indeplinirii sarcinilor pentru care au fost desemnate;

identificare - atribuirea unui identificator subiectilor si obiectelor de acces si/sau
compararea identificatorului prezentat cu lista identificatoarelor atribuite;

integritate - certitudinea, necontradictorialitatea si actualitatea informatiei care contine
date cu caracter personal, protectia ei de distrugere si modificare neautorizati;

politica de securitate a datelor cu caracter personal - document, elaborat de citre
Universitate, care oferd o descriere precisd a masurilor de securitate si trasiturilor de
proteciie selectate pentru securitatea datelor, {inindu-se cont de potentialele pericole pentru
datele cu caracter personal prelucrate si riscurile reale la care sint expuse acestea;
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perimetru de securitate - zona care reprezintd in sine o barierd de trecere asigurati cu
mijloace de control fizic si/sau tehnic al accesului;

persoana responsabild de politica de securitate a datelor cu cgracter personal —
persoana responsabild de funcfionarea corespunzitoare a sistemului complex de protectie a
informafiei, care confine date cu caracter personal, precum si de elaborarea, implementarea
$i monitorizarea respectdrii prevederilor politicii de securitate a detinatorului de date cu
caracter personal;

protectia informatiei contra actiunilor neintenfionate - ansamblu de masuri orientate
spre prevenirea actiunilor neintentionate, provocate de erorile utilizatorului, defectele
mijloacelor tehnico-aplicative, fenomenele naturii sau alte cauze ce nu au ca scop direct
modificarea informatiei, dar care conduc la distorsiunea, distrugerea, copierea, blocarea
accesului la informatie, precum si la pierderea, distrugerea acesteia sau la defectarea
suportului material al informatiei care contine date cu caracter personal;

purtdior de date cu caracter personal - suport magnetic, optic, laser, de hirtie sau alt
suport al informafiei, pe care se creeazd, se fixeazd, se transmite, se receptioneazi, se
pastreazd sau, In alt mod, se utilizeazd documentul si care permite reproducerea acestuia;

restaurarea datelor - procedurile cu privire la reconstituirea datelor cu caracter
personal in starea in care se aflau pind la momentul pierderii sau distrugerii acestora;

tehnologie informationald (TI) - totalitatea metodelor, procedeelor si mijloacelor de
prelucrare si transmitere a informatiei care contine date cu caracter personal si regulile de
aplicare a acesteia;

utilizator - persoana care actioneaza sub autoritatea defindtorului de date cu caracter
personal, cu drept recunoscut de acces la sistemele informationale de date cu caracter
personal;

sesiune de lucru - perioada care dureaza din momentul pornirii calculatorului si
aplicatiei de utilizare a resursei informationale sau din momentul pornirii resursei
informationale §i pind la momentul opririi acestora; .

sistem informafional de date cu caracter personal - totalitatea resurselor si
tehnologiilor informationale interdependente, de metode si de personal, destinati pastrarii,
prelucrarii si furnizarii de informatie care contine date cu caracter personal;

stocare - pastrarea pe orice fel de suport a datelor cu caracter personal.

II. CERINTE GENERALE

5. Masurile de protectie a datelor cu caracter personal reprezintd o parte componenti a

lucrarilor de creare, dezvoltare si exploatare a sistemelor informationale de date cu caracter
personal si vor fi efectuate neintrerupt de citre persoanele responsabile angajate la
Universitate.

Protecfia datelor cu caracter personal este asiguratd printr-un complex de misuri tehnice si
organizatorice de preintimpinare a prelucririi ilicite a datelor cu caracter personal.

Orice prelucrare a datelor cu caracter personal, cu exceptia prelucrarii lor strict mentionate
in Legea nr. 133 din 08.07.2001 privind protectia datelor cu caracter personal, poate fi
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efectuatd numai dacd persoana vizatd si-a dat consimtdméantul in mod expres si neechivoc
pentru acea prelucrare.

. o A 0o o o [ o 0
Persoanele angajate in cdmpul muncii sau admise la diverse forme ‘de instruire vor fi

informate in scris despre prelucrarea datelor cu caracter personal conform Legii nr. 133 din
08.07.2001 privind protectia datelor cu caracter personal.

Masurile de protectie a datelor cu caracter personal prelucrate in sistemele informationale si

mecanice de date cu caracter personal ale Universititii se realizeazi {inindu-se cont de
necesitatea asigurdrii confidentialitatii acestor masuri.

10. Sunt supuse protectiei toate resursele informationale ale Universitatii, care contin date cu
caracter personal, inclusiv:

a)

b)

suporturile magnetice, optice, laser sau alte suporturi ale informatiei electronice, masive
informationale si baze de date;

sistemele informafionale, refelele, sistemele operationale, sistemele de gestionare a
bazelor de date si alte aplicatii, sistemele de telecomunicatii, inclusiv mijloacele de
confectionare si multiplicare a documentelor si alte mijloace de prelucrare a informatiei.

11. Protectia datelor cu caracter personal in sistemele informationale de date cu caracter
personal este asiguratd in scopul:

3)
b)
©)

d)

preintimpindrii scurgerii informatiei care contine date cu caracter personal prin metoda
excluderii accesului neautorizat la aceasta;

preintimpindrii distrugerii, modificarii, copierii, bloc#rii neautorizate a datelor cu
caracter personal in refelele telecomunicationale i resursele informationale;

respectdrii cadrului normativ de folosire a sistemelor informationale si a programelor de
prelucrare a datelor cu caracter personal;

asigurdrii caracterului complet, integru, veridic al datelor cu caracter personal in retelele
telecomunicationale si resurselor informationale; S

pastrarii posibilitatilor de gestionare a procesului de prelucrare si pistrare a datelor cu
caracter personal.

12. Protectia datelor cu caracter personal prelucrate in sistemele informationale se efectueazi
prin urmatoarele metode:

3)

b)

d)

preintimpinarea conexiunilor neautorizate la retelele telecomunicationale si interceptirii
cu ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste
retele;

excluderea accesului neautorizat la datele cu caracter personal prelucrate;
preintimpinarea actiunilor speciale tehnice §i de program, care conditioneazi
distrugerea, modificarea datelor cu caracter personal sau defectiuni in lucrul
complexului tehnic si de program;

preintimpinarea actiunilor intenfionate si/sau neintentionate a utilizatorilor interni si/sau
externi, precum si a altor angajati ai detindtorului de date cu caracter personal, care
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

condifioneazd distrugerea, modificarea datelor cu caracter personal sau defectiuni in
lucrul complexului tehnic si de program.
&
Preintimpinarea scurgerii de informatii care contin date cu caracter personal, transmise prin
canalele de legdturd, este asigurata prin folosirea metodelor de cifrare a acestei informatii,
inclusiv cu utilizarea masurilor organizationale, tehnice si de regim.

Preintimpinarea distrugerii, modificarii datelor cu caracter personal sau defectiunilor in
functionarea soft-ului destinat prelucrarii datelor cu caracter personal este asiguratd prin
metoda folosirii mijloacelor de protectie speciale tehnice si de program, inclusiv a
programelor licentiate, programelor antivirus, organizarii sistemului de control al securitatii
soft-ului si efectuarea periodica a copiilor de siguranta.

III. POLITICA DE SECURITATE A DATELOR CU CARACTER PERSONAL

Prin ordinul Rectorului este nominalizat responsabilul de implementarea in practicd s
actualizarea prezentei Politici (prorector).

Masurile de securitate emise sunt stabilite conform regulamentelor de securitate ale fiecirui
sistem informational care prelucreazi date cu caracter personal.

Responsabilul de administrarea fiecarui sistem informational se stabileste prin ordinul
Rectorului, iar mecanismul de punere in aplicare a mésurilor de securitate este prevazut de
prezenta Politica.

Nomenclatorul datelor cu caracter personal prelucrate in cadrul Universitatii este stabilit de
Regulamentul de securitate al fiecérui sistem, care prelucreaza date cu caracter personal.

Categoriile de utilizatori autorizafi si acceseze datele cu caracter personal sunt stabilite prin
ordinul Rectorului. '

Configurarea sistemului informational de date cu caracter personal si a retelei are loc in
conformitate cu cerinfele tehnice stabilite prin Sistemul de management al securititii
informationale (SMSI), aprobat prin ordinul Rectorului.

Documentatia tehnicd cu privire la controalele de securitate este jinutd sub forma de registre
de cdtre persoana responsabild, numitd prin ordinul Rectorului pentru fiecare sistem
informational in parte.

Orarul controalelor de securitate este stabilit de catre persoana numitd responsabild, in
conformitate cu regulamentul de securitate al fiecdrui Sistem care prelucreaza date cu
caracter personal.
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23. Rapoartele despre incidentele de securitate sunt inregistrate in registrele respective de citre
persoanelele imputerncite prin ordinul Rectorului.

24.

25.

IV. SECURITATEA MEDIULUI FIZIC SI A TEHNOLOGIILOR

INFORMATIONALE UTILIZATE iN PROCESUL PRELUCRARII DATELOR

CU CARACTER PERSONAL

Autorizarea accesului fizic

24.1

242

243

24.4

24.5

24.6

Accesul in sediile/oficiile/birourile ori spatiile unde sunt amplasate sistemele
informationale de date cu caracter personal este restrictionat, fiind permis doar
persoanelor care au autorizatia necesard si doar in timpul orelor de program,
conform listei §i insemnelor corespunzitoare (permis nominal de acces), conform
listei nominale de acces la sistemul informational.

Drept exceptie, in sediul Universitatii este permis accesul persoanelor fizice striine in
mod obligatoriu sub monitorizarea de catre personalul Universititii pe perioada aflarii
lor in birou, pentru a exclude careva acces la sistemele informationale.

Accesul In camera de servere cste permisi doar personalului Departamentului
Tehnologia Informatiei si Comunicatiilor (in continuare - TIC), personalul striin
avand acces in aceastd incapere doar sub stricta supraveghere a unui specialist TIC, iar
toate operaiunile de acces la servere sau alte mijloace tehnice se fac de catre seful TIC
sau persoana autorizata cu inregistrarile respective.

Administrarea §i monitorizarea accesului fizic se efectueaza in toate punctele de acces
la sistemele informationale de date cu caracter personal, inclusiv se reactioneazi la
incdlcarea regimului de acces.

Inainte de acordarea accesului fizic la sistemele informationale de date cu caracter
personal se verificd competentele de acces. Persoanele noi angajate sunt instruite in
domeniul prelucrdrii datelor cu caracter personal si semneazi declaratia de
confidentialitate emisa in acest sens.

Toate carnetele de munca sunt pastrate in safeu metalic, protejat impotriva incendiilor.

Securitatea sediilor/oficiilor/birourilor §i mijloacelor de prelucrare a datelor cu caracter
personal:

25.1

Perimetrul sediilor si incaperii in care sunt amplasate mijloacele de prelucrare a
datelor cu caracter personal sunt péstrate integre din punct de vedere fizic, tofi peretii
sunt Intregi, usile se incuie, iar ferestrele se inchid.
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26.

27.

28.

29.

25.2 Peretii exteriori ai incaperilor sunt rezistenti, intrérile echipate cu lacite.

25.3 Computerele, serverele si alte terminale de acces, in limita posibilitatii sunt amplasate
in locuri cu acces limitat pentru persoane striine.

25.4 Usile si ferestrele se incuie in cazul in care in incapere lipsesc angajatii. Ca masurd
suplimentard sporitd pentru securitatea datelor cu caracter personal, birourile
Departamentului Resurse Umane si Departamentul Evidentd si Gestiune Contabila,
sunt date la servicii de paza.

25.5 Amplasarea mijloacelor de prelucrare a datelor cu caracter personal corespunde
necesitdfii asigurarii securititii acestora contra accesului nesanctionat, furturilor,
incendiilor, inundatiilor si altor posibile riscuri.

Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de
securitate este admisd doar in cazul prezentei unei permisiuni speciale a conducerii
detindtorului de date cu caracter personal.

Controlul vizitatorilor este supravegheati in incdperile unde acestia au acces, in birourile cu
acces interzis acestia pot intra doar sub supravegherea personalului autorizat. in cazul
depistarii persoanelor cu acces interzis in birourile cu acces limitat, acesti vor fi rugafi si
pardseasca iIncdperea in mod c&t mai urgent. Incidentul va fi adus la cunostinta
administratiei imediat.

Securitatea electroenergeticd asigurd integritatea functionald a echipamentului electric
utilizat pentru mentinerea functionalitifii sistemelor informationale de date cu caracter
personal, a cablurilor electrice, inclusiv protectia acestora contra deteriorarilor si
conectarilor nesanctionate. )

28.1 In cazul situatiilor exceptionale, de avarie sau de- fortd majord, este asigurati
posibilitatea deconectarii electricitatii la sistemele informationale de date cu caracter
personal, inclusiv posibilitatea deconectarii oricarui component TI.

28.2 Universitatea dispune de surse autonome de alimentare cu energie electricd de scurta
duratd, care sint folosite pentru terminarea corectd a sesiunii de lucru a sistemului
(componentului) in cazul deconectirii de la sursa principald de alimentare cu energie
electrica.

Securitatea cablurilor de retea, prin care se efectucazi operatiuni de prelucrare a datelor cu
caracter personal, asigurd protejarea contra conectirilor nesanctionate sau deteriorarilor.
Cablurile de tensiune sunt separate de cele comunicationale pentru a exclude bruiajul.
Specialistii TIC efectueaza controale, nu mai rar decét o datd in luna, in scopul verificarii
cazurilor de conectare neautorizata la cablurile de refea.
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30. Universitatea dispune de mijloace de asigurare a securititii antiincendiare a sediilor/

31.

32.

33.

oficiilor/birourilor unde sunt amplasate sistemele informationale de date cu caracter personal
s1 mijloacele de prelucrare a datelor cu caracter personal. .l
Controlul instaldrii si scoaterii componentelor TI asigurd evidenfa instaldrii si scoaterii
mijloacelor de program, mijloacelor tehnice si celor tehnice de program, utilizate in cadrul
sistemelor informationale de date cu caracter personal. Informatiile, care contin date cu
caracter personal si care se contin pe purtétorii de informatii, se distrug fizic sau se transcriu
si se nimicesc prin metode sigure, evitindu-se folosirea functiilor standarde de nimicire.

Masurile generale de administrare a securitafii informationale se realizeazd in cazul
neutilizarii temporare a purtitorilor de informatie pe suport de hirtie sau electronici (digitali)
care contin date cu caracter personal, acestia fiind pastrati in safeuri sau dulapuri metalice
care se Incuie. Computerele, terminalele de acces si imprimantele sunt deconectate la
terminarea sesiunilor de lucru. Este asiguratd securitatea punctelor de primire/expediere a
corespondeniei, precum si securitatea contra accesului neautorizat la aparatele fax si de
copiere. Accesul fizic la mijloacele de reprezentare a informatiei care contine date cu caracter
personal, In scopul impiedicarii vizualizérii acesteia de cétre persoane neautorizate este
interzis si controlat. Mijloacele de prelucrare a datelor cu caracter personal, informatia care
conjine date cu caracter personal sau mijloacele de program destinate prelucririi datelor cu
caracter personal sint scoase din perimetrul de securitate doar in temeiul unei permisiuni
scrise a Rectorului.

V.IDENTIFICAREA $1 AUTENTIFICAREA UTILIZATORULUI SISTEMULUI
INFORMATIONAL DE DATE CU CARACTER PERSONAL

Identificarea si autentificarea utilizatorilor sistemelor informationale de date cu caracter
personal si a proceselor executate in numele acestor utilizatori este obligatoric. Toti
utilizatorii (inclusiv personalul care asigurd sustinerea tehnicd, administratorii de refea,
programatorii §i administratorii bazelor de date) au un identificator personal (ID-ul
utilizatorului), care nu trebuie si confind semnalmentele nivelului de accesibilitate al
utilizatorului.

33.1 Pentru confirmarea ID-ului utilizatorului sunt utilizate parole. in cazul in care
contractul individual de muncd ale utilizatorului au fost incetate, suspendate sau
modificate §i noile sarcini nu necesitd accesul la date cu caracter personal ori
drepturile de acces ale utilizatorului au fost modificate, ori utilizatorul a abuzat de
codurile primite In scopul comiterii unei fapte prejudiciabile, a absentat o perioada
indelungatd, codurile de identificare si autentificare se revocd in mod automat in
decursul a doud sdptdmini de la ultimul acces, sau in mod individual imediat la
momentul introducerii modificérii in raportul de munca.

33.2 Se utilizeazd autentificarea multifactoriald, care include parole complexe, cu
includerea simbolurilor, literelor, cifrelor in combinatie complexa. In mod obligatoriu
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fiecare parold confine una sau mai multe litere scrise cu majusculd. Parola nu va
contine inifialele sau date care pot caracteriza o anumitd persoand (data de nastere,
adresa, porecl, etc.).

34. Identificarea si autentificarea echipamentului este asiguratd prin posibilitatea identificarii si

35.

36.

37.

38

autentificrii echipamentului folosit in operatiunile de prelucrare a datelor cu caracter
personal.

Administrarea identificatorilor utilizatorilor include:

a) identificarea univoca a fiecdrui utilizator;

b) verificarea autenticitatii fiecarui utilizator;

¢) obtinerea autorizajiei de la persoana responsabild pentru eliberarea ID-ului
utilizatorului doar in cazul semndrii declaratiei de confidentialitate si trecerii
procedurii de instruire;

d) garantarea faptului cd ID-ul utilizatorului este eliberat unei persoane determinate
concret;

e) dezactivarea contului de utilizator dupa o perioadi inactivi;

f) executarea copiilor de arhiva a ID-urilor utilizatorilor.

Asigurarea conexiunii bilaterale in cazul introducerii informatiei de autentificare a
utilizatorilor se asigurd prin conexiunea bilaterald a Universititii cu utilizatorul in momentul
trecerii de ctre acesta a procedurilor de autentificare, care nu compromite mecanismul de
autentificare.

Utilizarea parolelor in procesul asigurdrii securitdfii informaionale respecti regulile de
asigurare a securitafii informationale in cazul alegerii si folosirii parolelor care includ:

a) pastrarea confidentialitatii parolelor;

b) interzicerea inscrierii parolelor pe suport de hirtie, in cazul 1A care nu se asigurd
securitatea pastrarii acestuia;

¢) modificarea parolelor de fiecare datd cind sint - prezente indiciile eventualei
compromiteri a sistemului sau parolei;

d) alegerea parolelor calitative cu o méarime de minimum 8 simboluri, care nu sunt legate
de informafia cu caracter personal a utilizatorului, nu confin simboluri identice
consecutive si nu sint compuse integral din grupuri de cifre sau litere;

e) modificarea parolelor peste anumite intervale de timp (cel putin 6 luni) si la necesitate;

f) dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor salvate).

. Administrarea parolelor utilizatorilor utilizeaza identificatoare individuale pentru fiecare

utilizator si parole individuale ale acestora pentru asigurarca posibilititii de stabilire a
responsabilitafii. Este asiguratd posibilitatea utilizatorilor de a alege si schimba parolele
individuale, inclusiv de activare a procedurii de evidentd a introducerilor gresite ale acestora.
Se asigurd blocarea accesului dupd trei tentative gresite de autentificare. Este asigurati
pastrarea istoriilor anterioare ale parolelor in formd de hash a utilizatorilor (pentru o




POLITICA RED: 01

de securitate a prelucririi datelor cu caracter personal in cadrul
Universititii de Stat de Medicina si Farmacie ,, Nicolae Testemitanu” pag.9/13

39.

40.

41.

42,

43,

44,

45.

perioada de un an) si prevenirea folosirii repetate a acestora. La momentul introducerii,
parolele nu se reflectd in clar pe monitor. Parolele se pastreaza in forma cifrata, utilizindu-se
algoritmul criptografic.unilateral (functia hash). ‘.

v

VI. ADMINISTRAREA ACCESULUI UTILIZATORILOR

Administrarea accesului se implementeaza prin mecanisme de inregistrare si evidentd a
persoanelor care au acces sau participa la operafiunile de prelucrare a datelor cu caracter
personal si care, in caz de necesitate, permit identificarea cazurilor neautorizate de acces sau
de prelucrare ilegald a datelor cu caracter personal.

Administrarea conturilor de acces (account-urilor) este efectuata prin administrarea conturilor
de acces a utilizatorilor care prelucreazd date cu caracter personal, inclusiv crearea,
activarea, modificarea, revizuirea, dezactivarea si stergerea acestora. Sint folosite mijloace
automatizate de suport in scopul administrérii conturilor de acces. Actiunca conturilor de
acces a utilizatorilor temporari, care prelucreaza date cu caracter personal, inceteaza automat
la expirarea unei perioade stabilite in timp. Se folosesc mijloace automatizate de Inregistrare
si informare despre crearca, modificarea, dezactivarea §i incetarea actiunii conturilor de
acces.

Acordarea accesului la sistemele informationale de date cu caracter personal este autorizat in
conformitate cu prezenta Politica.

Revizuirea drepturilor de acces ale utilizatorilor sunt revizuite cu regularitate pentru
asigurarea faptului ca nu au fost acordate drepturi de acces neautorizate (maximum peste
fiecare sase luni) si dupi oricare schimbare de statut al utilizatorului.

Repartizarea obligafiilor subiectilor care asigurd funcfionarea sistémelor informationale de
date cu caracter personal este efectuatd prin intermediul investirii cu drepturi/competente
corespunzitoare de acces, prin ordinul Rectorului intocmit in acest sens. Utilizatorii
sistemelor informationale de date cu caracter personal se finvestesc doar cu acele
drepturi/competente, care sint necesare pentru realizarea de cétre ei a obiectivelor stabilite
acestora.

Inainte de acordarea accesului in sistem, utilizatorii sint informati despre faptul cd folosirea
sistemelor informationale de date cu caracter personal este controlatd §i ca folosirea
neautorizatd a acestora se urmireste in conformitate cu legislaia.

Sesiunea de lucru in sistemul informational, destinat prelucrdrii datelor cu caracter personal,
se blocheaza automat, dupa maxim 5 minute de perioada inactiva a utilizatorului fapt care
face imposibil accesul de mai departe pind in momentul cind utilizatorul nu deblocheaza
sesiunea de lucru prin metoda trecerii repetate a procedurilor de identificare i autentificare.
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46. Se efectueazd controlul acfiunilor utilizatorului in vederea evaludrii corectitudinii si
conformdrii operafiunilor si actiunilor efectuate prin intermediul sistemelor informationale
de date cu caracter personal.

47. Toate metodele de acces de la distan{d la sistemele informationale de date cu caracter
personal sint securizate (utilizindu-se VPN, criptarea, cifrarea etc), precum si sint
documentate, supuse monitorizarii si controlului. Fiecare metodd de acces de la distanta la
sistemele informationale de date cu caracter personal se autorizeaza de Universitate si este
permisd doar utilizatorilor, cirora aceasta le este necesar pentru indeplinirea obiectivelor
stabilite.

48. Accesul fard fir la sistemele informationale de date cu caracter personal este documentat,
supus monitorizarii si controlului. Accesul fard fir la sistemele informationale de date cu
caracter personal este permis doar in cazul utilizarii mijloacelor criptografice de protectie a
informatiei. Folosirea tehnologiilor fara fir se autorizeaza de personalul IT al Universititii.

VIL. PROTECTIA SISTEMELOR INFORMATIONALE SI COMUNICATIILOR
IN CARE SINT PRELUCRATE DATE CU CARACTER PERSONAL

RO .

49. Se asigurd separarea posibilitafilor functionale ale utilizatorului de posibilititile functionale
de gestionare a sistemelor informationale de date cu caracter personal.

50. Se asigurd izolarea functiilor de securitate de functiile care nu se atribuie la securitatea
sistemelor informationale de date cu caracter personal.

51. Sunt preintimpinate tentativele dezviluirii neautorizate sau neintentionate a informatiei
restante care contine date cu caracter personal, prin intermediul resurselor informationale
general accesibile.

52. Se asigurd protectia sistemelor informationale de date cu caracter personal sau limitate

posibilititile de realizare a atacurilor de diferite tipuri, inclusiv DDoS (distributed denial of
service) - ,,refuz in serviciu". z

53. Este asiguratd posibilitatea limitarii, cu ajutorul mecanismelor de stabilire a prioritatilor, a
folosirii resurselor informationale in care sint prelucrate date cu caracter personal.

54. Se efectueazi monitorizarea permanentd si controlul comunicatiilor la perimetrul exterior al
sistemelor informaionale de date cu caracter personal, inclusiv la cele mai importante puncte
de contact in interiorul perimetrului acestor sisteme informafionale. Amplasarea resurselor
general accesibile se asigurd in spaiile special destinate a retelei. Este asigurati
imposibilitatea accesului din exterior a utilizatorilor la refeaua internd in care se prelucreaza
date cu caracter personal.

55. Se asigurd confidenfialitatea datelor cu caracter personal transmise, utilizindu-se mijloace de
protectie criptograficad a informatiei.
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56.

57.

58.

59.

VIII. AUDITUL SECURITATII N SISTEMELE INFORMATIONALE
DE DATE CU CARACTER PERSONAL

Inregistrarile de audit a securitatii registrelor tinute manual in care sint prelucrate date cu
caracter personal, trebuie sd confind: numele §i prenumele utilizatorului; numele fisei
accesate (pagina si inscripfia din registru); numarul inregistrarilor efectuate; tipul de acces;
data accesului (an, lund, zi); timpul (ora, minuta) si durata accesului.

Responsabilul de administrarea sistemelor informationale este obligat si intocmeasci
urmdtoarele proceduri de audit al sistemului:

57.1 Inregistrarea tentativelor de intrare/iegire a utilizatorului in sistem, conform datei si
timpului tentativei intrérii/iesirii, ID-ul utilizatorului si rezultatului tentativei de
intrare/iesire (pozitiva sau negativa).

572 lnregistrarea tentativelor de pornire/terminare a sesiunii de lucru a programelor
aplicative si proceselor, destinate prelucrarii datelor cu caracter personal, inregistrarea
modificarilor drepturilor de acces ale utilizatorilor si statutul obiectelor de acces
conform datei si timpului tentativei de pornire, denumirii/identificatorului programului
aplicativ sau procesului, ID-ului utilizatorului, rezultatului tentativei de pornire
(pozitiva sau negativa).

573 Inregistrarea tentativelor de obtinere a accesului (de executare a operatiunilor) pentru
aplicatii si procese destinate prelucrarii datelor cu caracter personal, conform datei si
timpului tentativei de obfinere a accesului (executare a operafiunii), denumirii
(identificatorul) aplicatiei sau procesului, ID-ul utilizatorului, specificatiilor resursei
protejate (identificator, nume logic, nume fisier, numar etc), tipului operatiunii
solicitate (citire, inregistrare, stergere etc), rezultatului tentativei de obtinere a
accesului (executare a operatiunii) - pozitivd sau negativa.

574 inregistrarea modificarilor drepturilor de acces (competentelor) utilizatorului si
statutului obiectelor de acces, conform datei §i timpul -modificarii competentelor, 1D-
ului administratorului care a efectuat modificarile, [D-ul utilizatorului si competentele
acestuia sau specificarea obiectelor de acces si statutul nou al acestora.

fn caz de deranjament al auditului securitatii in sistemele informationale de date cu caracter
personal sau completdrii intregului volum de memorie repartizat pentru pistrarea
rezultatelor auditului, este informaté persoana responsabild de politica de securitate a datelor
cu caracter personal si intreprinse mésuri in vederca restabilirii capacititii de lucru a
sistemului de audit.

Se efectueazd monitorizarea permanentd si analiza inregistrarilor de audit a securititii in
sistemele informationale de date cu caracter personal, in scopul depistirii activitifilor
neobignuite sau suspecte de utilizare a acestor sisteme informafionale, cu intocmirea
raportului referitor la cazurile depistérii acestor activitati, stocate in mijloacele electronice
de calcul.
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60.

61.

62.

63.

64.

65.

66.

67.

68.

Rezultatele auditului securitatii in sistemele informationale de date cu caracter personal, care
reprezinti operatiuni de prelucrare a datelor cu caracter personal i mljloacele de efectuare a
auditului, se protejeazi contra accesului neautorizat prin instituirea masurllor de securitate
adecvate, inclusiv prin asigurarea confidentialitatii si integritdtii acestora.

Durata stocirii rezultatelor auditului securitifii in sistemele informafionale de date cu
caracter personal se justifica in politica de securitate a datelor cu caracter personal, dar in
orice caz acest termen nu este mai mic de 2 ani, pentru a fi posibil folosirea acestora in
calitate de probe in cazul incidentelor de securitate, unor eventuale investigaii sau procese
judiciare.

IX. ASIGURAREA INTEGRITATII INFORMATIEI CARE CONTINE DATE
CU CARACTER PERSONAL SI A TEHNOLOGIILOR INFORMATIONALE

Se asigurd identificarea, inregistrarea §i inlaturarea deficienfelor mijloacelor de program
destinate prelucrarii datelor cu caracter personal, inclusiv instalarea corectirilor si pachetelor
de reinnoire a acestor mijloacelor de program.

Se asigurd protectia contra infiltrarii programelor déundtoare mijloacelor de program
destinate prelucrarii datelor cu caracter personal, masurd care asigurd posibilitatea reinnoirii
automate i la timp a mijloacelor de asigurare a protectiei contra programelor daunitoare si
signaturilor de virus.

Se utilizeazd tehnologii si mijloace de constatare a intruziunilor, care permit monitorizarea
evenimentelor in sistemele informationale de date cu caracter personal si constatarea
atacurilor, inclusiv care asigurd identificarea tentativelor folosirii neautorizate a sistemelor
informationale

Se asigurd protectia si posibilitatea depistarii modificérii neautorizate 4 soft-urilor destinate
prelucrarii datelor cu caracter personal si informaiei care confine date cu caracter personal.

Se asigura testarea funcfionarii corecte a functiilor de securitate a sistemelor informationale
de date cu caracter personal (automat la pornirea sistemului si lunar la solicitarea
utilizatorului autorizat in acest scop).

X. COPIILE DE REZERVA SI RESTABILIREA INFORMATIEI CARE
CONTINE DATE CU CARACTER PERSONAL SIIT

Copiile de rezervi ale informatiei care confine date cu caracter personal. Copiile de siguranta
a informatiilor care contin date cu caracter personal si soft-urilor folosite pentru prelucrarile
automatizate a datelor cu caracter personal, sunt efectuate odati la 24 ore, fiind péstrate cel
putin 1 an in locuri sigure, cu acces limitat.

Copiile de sigurantd se testeaza in scopul verificarii sigurantei purtitorilor de informatii si
integritatii informatiei care contine date cu caracter personal. Procedurile de restabilire a
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69.

70.

71.

72.

73.

copiilor de sigurantd se actualizeazd si se testeazd cu regularitate, Tn scopul asigurarii
eficacitdtii acestora.

XI. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMELOR
INFORMATIONALE DE DATE CU CARACTER PERSONAL

Incidentele de securitate a informatiei sunt evenimente ce au dus sau ar fi putut duce la
realizarea riscurilor de securitate a informatiei, ca rezultat al esecului in cadrul proceselor,
sistemelor, oamenilor sau in rezultatul evenimentelor externe. Un incident se produce nu
doar atunci cand existd impact asupra securitatii resurselor informationale (realizarea
riscului) si atunci cdnd un asemenea impact este posibil (risc nerealizat).

Personalul care asigurd exploatarea sistemelor informationale de date cu caracter personal va
trece, minimum o datd in an, instruirea referitor la responsabilitafile si obligatiile in cazul
executdrii actiunilor de gestionare si reactionare la incidentele de securitate.

In cazul depistarii unui incident de securitate, este asigurat mecanismul de informare
neintirziatd. Prelucrarea incidentelor include in mod obligator depistarea, analiza,
preintimpinarea dezvoltarii, inlaturarea lor si restabilirea securitafii inigiale, precum si
crearea unei parghii de evitare a ulterioarelor incidente aseméandtoare. Incidentele de
securitate a sistemelor informationale de date cu caracter personal se urmaresc si se
documenteaza in regim permanent.

Anual, catre 31 ianuarie, persoana tesponsabild de Politica de securitate va prezenta
Universitétii raportul generalizat despre incidentele de securitate a sistemelor informationale
de date cu caracter personal.

Operatorul de date cu caracter personal, persoana imputernicitd de cétre operator, persoanele
terte dupd caz, semnatari a anexei nr. 2, pentru nerespectarea Politicii poartd rdspundere
civila, contraventionala si penala. Co-




